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Περίληψη 
 
 
 Είναι γεγονός ότι η σύγχρονη τεχνολογία και το Διαδίκτυο έχουν καλύπτουν το  
μέγαλύτερο μέρος  της καθημερινής μας ζωής και ποτέ άλλοτε η τεχνολογία δεν είχε 
εισχωρήσει τόσο βαθιά στην ανθρώπινη ζωή. Η παρούσα εργασία καταπιάνεται σε 
πρώτο επίπεδο με μία σύντομη περιγραφή του Internet of Things. Το Internet of Things 
ως τεχνολογία τοποθετεί τα πραγματικά αντικείμενα στο χώρο του Διαδικτύου, 
επομένως το εικονικό ενώνεται με το πραγματικό δημιουργώντας μία υβριδική 
πραγματικότητα.  
 Σε δεύτερο επίπεδο ασχολείται με το πώς το Internet of Things χρησιμοποιείται στο 
λεγόμενο κλειστό κύκλωμα παρακολούθησης ‘cctv’. Παρουσιάζονται διάφοροι τρόποι 
επιτήρησης και ελέγχου μέσω των οποίων συγκεντρώνεται ένας τεράστιος όγκος 
προσωπικών δεδομένων. Επίσης θα γίνει μια παρουσίαση πως αυτό εφαρμόζετε σε μια 
έξυπνη πόλη- Smart city.   Επίσης θα αναλυθεί αναλυτικά μέσα από έρευνες τι ακριβώς 
είναι η Έξυπνη πόλη. 
Στο τρίτο μέρος ασχολήθηκα µε συστήµατα ασφαλείας και πιο συγκεκριμένα µε το 
κλειστό σύστηµα παρακολούθησης CCTV. Αρχικά, αναφέρθηκα στη νοµοθεσία που 
διέπει ένα σύστηµα ασφαλείας και τα σκοπό χρησιμότητας τους. 
Τέλος, γίνεται μία παρουσίαση και σύγκριση συγκεκριμένου codec  που επηρεάζει 
πλέον τον τρόπο καταγραφής του βίντεου και γίνετε κατανοητή η λειτουργικότητα του 
και η αποδοτικότητα του με σχέση παλαιότερων codec που υπάρχουν και 
χρησιμοποιούνται ακόμα. 
Λέξεις Κλειδιά: Διαδίκτυο των Πραγμάτων, , Ψηφιακή πόλη, Έξυπνη πόλη, Ψηφιακή 
τεχνολογία, Ταυτότητα, Προσωπικά Δεδομένα,Η,265+  . 
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1.ΕΙΣΑΓΩΓΗ 
 
1.1 ΠΡΟΒΛΗΜΑ –ΣΥΜΑΝΤΙΚΟΤΗΤΑ ΤΟΥ ΘΕΜΑΤΟΣ 
Το κύριο πρόβλημα τον κατασκευαστών είναι να πετύχουν την υψηλότερη ανάλυση σε 
κλειστό κύκλωμα παρακολούθησης ,με χαμηλότερο Bandwidth χωρίς φυσικά να 
αυξάνετε η χωρητικότητα του αποθηκευτικού χώρου και φυσικά να μην έχουμε 
Network collapse. Εδώ και πολλά χρόνια το ultra HD surveillance camera αναπτύχτηκε 
αλλά δεν γινόταν να εφαρμοστεί λόγω ότι χρειαζόταν  wide transmission bandwidth και  
massive storage capacity. Όλα τα παραπάνω είναι το Α και το Ω για το CCTV  σε ένα 
Περιβάλλων Έξυπνης Πόλης φανταστείτε με 300-500 κάμερες τι πρόβλημα θα είχαμε 
εάν θέλαμε Τέλεια ευκρίνεια , Ταχύτητα(FPS) , και φυσικά αύξηση του Χώρου 
αποθήκευσης χωρίς έξτρα κόστος. 
1.2 ΣΚΟΠΟΣ- ΣΤΟΧΟΙ 
Στόχος της παρούσας μεταπτυχιακής διατριβής σε ερευνητικό επίπεδο, είναι η 
διερεύνηση συγκεκριμένων codec’s και οι σύγκρισης τους σε πραγματικό περιβάλλον 
ώστε να μπορέσουμε να δούμε ποσό πιο αποδοτικό είναι το νέο codec Η.265+, και 
βέβαια τι κερδίζουμε σε αποθηκευτικό χώρο σε ποιότητα και σε Network bandwidth. 
Ταυτόχρονα στόχος μας εκτός από αυτήν την πρόταση μας είναι να προτείνουμε και 
άλλους τύπους hardware  ώστε να έχουμε τριπλό κέρδος με την χρησιμοποίηση 
συγκεκριμένου  υλικού καμερών. 
1.3 ΔΙΑΘΡΩΣΗ ΤΗΣ ΜΕΛΕΤΗΣ 
Η παρούσα μελέτη απαρτίζεται από τρία μέρη. Στο πρώτο μέρος, αφού αναλυθεί η 
ευρεία έννοια του Internet of  things , της έξυπνης πόλης  και τα συστήματα 
παρακολούθησης Θα ακολουθήσουν κάποιες εφαρμογές τους και σε ποιους κλάδους. 
Επίσης στο τέλος τρέχουμε κάποια πραγματικά παραδείγματα για να μπορέσουμε να 
αποδείξουμε την χρησιμότητα κάποιων codec. Έπειτα, αναλύονται τα βασικά 
χαρακτηριστικά, τα βασικά δομικά στοιχεία καθώς και η σκοπιμότητα του 
συγκεκριμένου Codec.. Για τη συγγραφή της διατριβής χρησιμοποιήθηκαν οι πηγές που 
προέρχονται από επιστημονικά άρθρα, από δημοσιεύσεις για τις τεχνολογίες 
προσομοιωτών και από διάφορες ιστοσελίδες με οδηγίες εγκατάστασης. 
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1.4 ΛΙΓΑ ΛΟΓΙΑ ΓΙΑ ΤΟ H265+ 
Τα H.264/H.265/H.265+ τύποι Βίντεο συμπίεσης και αποσυμπίεσης ή αλλιώς "codec" 
τα οποία χρησιμοποιούνται για να κάνουν τα αρχεία βίντεο μικρότερα ώστε να 
χρησιμοποιούν λιγότερο χώρο αποθήκευσης και bandwidth. Αυτό είναι ένα πολύ 
χρήσιμο εργαλείο για το cctv γιατί μπορούμε να έχουμε μεγάλη ανάλυση  χωρίς να 
έχουμε μεγαλύτερη φόρτωση δικτύου και χρειάζονται λιγότερα λεφτά για την αγορά 
σκληρών δίσκων . Το Hikvision H.265+ είναι μια βελτιστοποιημένη τεχνολογία 
κωδικοποίησης βασισμένη στο πρότυπο συμπίεσης H.265/HEVC. Με το H.265+, η 
ποιότητα του βίντεο είναι σχεδόν ίδια με αυτή του H.265/HEVC, αλλά με μικρότερο 
εύρος ζώνης μετάδοσης και χωρητικότητα αποθήκευσης. Επεκτείνει την εφαρμογή του 
βίντεο Ultra HD στον τομέα της επιτήρησης βίντεο, όπως σε συσκευές 8MP και 12MP. 
Το Hikvision H.265+ ακολουθεί το πρότυπο H.265/HEVC και είναι συμβατό με το 
μεγαλύτερο μέρος του λογισμικού και hardware που υποστηρίζει το H.265. 
Διαδραματίζει σημαντικό ρόλο στη μείωση του κόστους αποθήκευσης και την 
προώθηση της δημοτικότητας του βίντεο Ultra HD. 
 
. 
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2. ΒΙΒΛΙΟΓΡΑΦΙΚΗ  ΑΝΑΣΚΟΠΗΣΗ 
2.1 Η ΙΣΤΟΡΙΑ ΤΟΥ INTERNET OF THINGS 
 
To Internet of Things μπορεί να είναι ένα επίκαιρο θέμα στη βιομηχανία αλλά δεν είναι 
μία καινούρια έννοια. Στις αρχές του 2000 ο Kevin Ashton είχε φτιάξει τις βάσεις γι 
αυτό που θα μπορούσε να γίνει Internet of Things στα εργαστήρια του MIT. O Ashton 
ήταν ένας από τους πρωτοπόρους που αντιλήφθηκε αυτή την έννοια καθώς έψαχνε 
τρόπους η εταιρία Procter & Gamble θα μπορούσε να βελτιώσει τη δουλειά της 
συνδέοντας RFID πληροφορίες στο Internet . Για το Internet of Things είναι 
απαραίτητη η αναγνώριση της ταυτότητας των αντικειμένων. Το Internet of Things 
βασίζεται στην RFID τεχνολογία, με την οποία πετυχαίνεται η αναγνώριση και 
ταυτοποίηση, χωρίς να είναι άμεσα ορατά τα αντικείμενα . Αυτό ήταν που ανακάλυψε η 
ομάδα στην οποία συμμετείχε ο Kevin Ashton. Συνέδεσε τα αντικείμενα στο διαδίκτυο 
μέσω μιας ετικέτας RFID. Το RFID είναι τα αρχικά του όρου Radio Frequency 
Identification, η απόδοση του στα ελληνικά ορίζεται ως «ταυτοποίηση μέσω 
ραδιοσυχνοτήτων». Τα συστήματα RFID αποτελούν ένα υποσύνολο των Συστημάτων 
Αυτόματου Προσδιορισμού (Automatic Identification Systems). Ειδικότερα λειτουργεί 
ως γενικός όρος των τεχνολογιών που χρησιμοποιούν ραδιοκύματα για να 
προσδιορίσουν αυτόματα ανθρώπους ή αντικείμενα και αποτελεί την τεχνολογική 
εξέλιξη των ραβδοκωδίκων (bar-code).3 Το σύστημα RFID αποτελείται από μία ετικέτα 
(tag)- γνωστή και ως αναμεταδότης-, που τοποθετείται πάνω στο αντικείμενο. Η ετικέτα 
αποτελείται από ένα ολοκληρωμένο κύκλωμα (chip) και μία κεραία. Το δεύτερο μέρος 
του συστήματος είναι η συσκευή αναγνώστης που διαβάζει την ετικέτα 
χρησιμοποιώντας ραδιοκύματα (RF waves) και αναγνωρίζει την ταυτότητα του 
αντικειμένου , το τρίτο μέρος είναι μία βάση δεδομένων που επικοινωνεί με τη συσκευή 
που διαβάζει τις ετικέτες, και η οποία περιέχει πληροφορίες. Στην ουσια  το RFID είναι 
η τεχνολογία των ραντάρ. Στο Δεύτερο Παγκόσμιο Πόλεμο οι Γερμανοί, οι Ιάπωνες, οι 
Αμερικάνοι και οι Βρετανοί όλοι χρησιμοποιούσαν ραντάρ, για να μπορούν να βλέπουν 
πότε πλησιάζει κάποιο πολεμικό αεροπλάνο, αλλά δε μπορούσαν με κάποιο τρόπο να 
ξεχωρίσουν αν είναι εχθρικό ή ανήκει στη χώρα τους και επιστρέφει.4 Οι Γερμανοί 
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ανακάλυψαν ότι όταν οι πιλότοι τους στριφογυρίζουν τα αεροπλάνα τους, όταν 
επιστρέφουν στη βάση τους, η ραδιοσυχνότητα του σήματος αλλάζει, επομένως 
αναγνωρίζονταν ως δικά τους αεροπλάνα και όχι εχθρικά. Αυτό ήταν το πρώτο 
παθητικό RFID σύστημα. 5 Η Βρετανία και οι Ηνωμένες Πολιτείες χρησιμοποίησαν 
μεθόδους για να μειώσουν το μέγεθος των ραντάρ έτσι ώστε να μπορούν να τα 
τοποθετήσουν πάνω στα αεροπλάνα. Ο στόχος τους ήταν να καταστρέψουν τα 
γερμανικά αεροπλάνα στη μάχη του Ατλαντικού. Χωρίς τα ραντάρ, τα RFID 
συστήματα δεν θα υπήρχαν σήμερα . 39 ,42 
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2.2 ΙΝΤΕΡΝΕΤ ΤΩΝ ΠΡΑΓΜΑΤΩΝ 
 
Το Internet of Things(Internet of Things) ή Διαδίκτυο των Πραγμάτων είναι ένα δίκτυο 
αντικειμένων, με ενσωματωμένους αισθητήρες, τα οποία συνδέονται ασύρματα ή 
ενσύρματα στο Ίντερνετ χρησιμοποιώντας το πρωτόκολλο TCP/IP. και έχουν τη 
δυνατότητα να ανταλλάσσουν δεδομένα.1  
Πιο αναλυτικά το Internet of Things αναφέρεται σε ένα περιβάλλον, στο οποίο ένα 
σύνολο αντικειμένων συνδέονται ενσύρματα αλλά κυρίως ασύρματα, έχοντας μοναδική 
διεύθυνση το καθένα, και επικοινωνούν μεταξύ τους ή και με τον άνθρωπο 
ανταλλάσσοντας πληροφορίες και στέλνοντας δεδομένα σε συστήματα που βρίσκονται 
στο δίκτυο δημιουργώντας νέες εφαρμογές και υπηρεσίες. Το Internet of Things ενώνει 
τον πραγματικό με τον ψηφιακό και εικονικό κόσμο φτιάχνοντας «έξυπνα 
περιβάλλοντα». Στόχος του Internet of Things είναι τα πάντα να μπορούν να συνδεθούν 
οποτεδήποτε και οπουδήποτε μεταξύ τους. Για τη σύνδεση τους χρησιμοποιούνται 
διάφορες τεχνολογίες2 όπως Ethernet, WiFi, Bluetooth, Zigbee, GSM, GPRS, RFID, 
NFC.  
Το Internet of Things θα μπορεί:6,43 
 Να συνδέει μηχανικά και ζωντανά αντικείμενα. Έχουν ξεκινήσει δοκιμές για 
την ανάπτυξη του δικτύου του Internet of Things όπου συνδέονται βιομηχανικός 
εξοπλισμός. Σήμερα η πρόκληση για το Internet of Things είναι να επεκταθεί 
ούτως ώστε να συνδέονται τα πάντα από το βιομηχανικό εξοπλισμό μέχρι τα 
καθημερινά αντικείμενα, μπορεί επίσης και να περιλαμβάνει ζωντανούς 
οργανισμούς όπως φυτά, εκτρεφόμενα ζώα και ανθρώπους.  
 Να χρησιμοποιήσει αισθητήρες για τη συλλογή πληροφοριών. Τα φυσικά 
αντικείμενα τα οποία συνδέονται θα έχουν στην κατοχή τους ένα η 
περισσότερους αισθητήρες. Κάθε ένας από αυτούς θα καταγράφει μία 
συγκεκριμένη κατάσταση όπως, τοποθεσία, κίνηση, θερμοκρασία κ.α. Στο 
Internet of Things αυτοί οι αισθητήρες θα συνδέονται μεταξύ τους και σε 
συστήματα όπου μπορούν να καταλάβουν και να παρουσιάσουν από τους 
αισθητήρες. Αυτοί οι αισθητήρες θα παρέχουν καινούριες πληροφορίες στα 
συστήματα μίας εταιρίας και στους ανθρώπους.  
ΠΡΙΤΣΙΝΗΣ ΓΡΗΓΟΡΙΟΣ  
 
ΠΑΝΕΠΙΣΤΗΜΙΟ ΜΑΚΕΔΟΝΙΑΣ Σελίδα 14 
 Να αλλάζουν τα είδη των αντικειμένων που επικοινωνούν μέσα από ένα IP 
δίκτυο. Το Internet of Things επιτρέπει σε αντικείμενα να μοιράζονται 
πληροφορίες για την κατάστασή τους και το περιβάλλον τους με ανθρώπους, 
συστήματα λογισμικού και μηχανήματα. Αυτή η πληροφορία μπορεί να 
μεταδοθεί σε πραγματικό χρόνο. Αυτό σημαίνει ότι κάθε τι θα έχει μία 
ηλεκτρονική ταυτότητα και μία σύνδεση, έτσι θα είναι δυνατή η αναγνώριση, η 
καταγραφή και η επικοινωνία με τα αντικείμενα.7,46 
 
Συμφώνα με πρόσφατες εκτιμήσεις από ειδικούς και αναλυτές το Internet of Things το 
2020 θα αποτελείτε από 50 δισεκατομμύρια αντικείμενα 8 . Άλλες έρευνες9 όπως 
φαίνεται και στην εικόνα 1 κάνουν λόγο για 4 δισεκατομμύρια συνδεμένους ενεργούς 
χρηστές , πάνω από 25 δισεκατομμύρια συνδεμένες εφαρμογές , πάνω από 25 
δισεκατομμύρια ενσωματωμένα έξυπνα συστήματα , 50 τρισεκατομμύρια GBs 
δεδομένων και 4 τρισεκατομμύρια δολάρια εύκαιρες εσόδων. 
 
 
Εικόνα 1(GrowthEnabler, 2017) 
Η Internet of Things θα συσχετιστεί με 20 δισεκατομμύρια συσκευές ή «πράγματα» με 
την υπάρχουσα υποδομή Διαδικτύου έως το 2020. Οι εξελιγμένοι αισθητήρες, 
ενσωματωμένοι σε αντικείμενα καθημερινής χρήσης, επιτρέπουν ήδη τη λήψη 
αποφάσεων βάσει δεδομένων. Το Internet of Things έδωσε τη δυνατότητα στο 
«Συνδεδεμένο Σπίτι» να γίνει πραγματικότητα και ως εκ τούτου ελαχιστοποίησε την 
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ανθρώπινη προσπάθεια με εφευρέσεις όπως έξυπνα ψυγεία που μπορούν να προ-
παραγγείλουν είδη παντοπωλείου μέσω του ηλεκτρονικού εμπορίου. Οι συσκευές -
gadgets όπως το Amazon Echo Dot και το Google Nest αντιπροσωπεύουν μόνο την 
πρώτη γενιά προϊόντων Internet of Things (εικόνα 2) 
Εικονα 2: Ανάπτυξη συσκευών IoT σε σχέση με τον παγκόσμιο πληθυσμό 
(GrowthEnabler, 2017) 
 
Ο αριθμός των συνδέσεων του Διαδικτύου θα αυξηθεί κατά 16% από 6 δισεκατομμύρια 
το 2015 σε 27 δισεκατομμύρια μέχρι το 2025. Οι τρεις χώρες που ανταγωνίζονται για 
να κατακτήσουν το παγκόσμιο μερίδιο αγοράς του Internet of Things, το 2025 θα είναι 
οι ΗΠΑ (22%), ακολουθούμενη από την Κίνα (19%) και την Ιαπωνία ( 6%). Παρά το 
γεγονός ότι η διαδικτυακή πύλη έχει σημαντική ευκαιρία να κλιμακωθεί και να 
αποκτήσει μαζική υιοθέτηση της αγοράς, η έλλειψη δυνατοτήτων ασφάλειας δικτύων 
θα μπορούσε να παρεμποδίσει την ορμή. Καθώς αυξάνεται ο αριθμός των συσκευών 
Internet of Things και των αισθητήρων, αυξάνεται και η σημασία των δεδομένων και 
της ασφάλειας του δικτύου.10,48 
2.3 ΓΙΑΤΙ ΕΙΝΑΙ ΣΗΜΑΝΤΙΚΟ ΤΟ INTERNET OF THINGS; 
Μπορεί να εκπλαγείτε αν μάθετε πόσα πράγματα είναι συνδεδεμένα με το διαδίκτυο, 
και πόσα οικονομικά οφέλη που μπορούμε να αποκομίσουμε από την ανάλυση των data 
streams. Εδώ είναι μερικά παραδείγματα των επιπτώσεων του Internet of Things σε 
διάφορους κλάδους: 
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 Έξυπνες λύσεις μεταφοράς επιταχύνουν την ροή της κυκλοφορίας , μειώνουν την 
κατανάλωση καυσίμων, προτεραιοποιούν τα προγράμματα επισκευής οχημάτων και 
σώζουν ζωές49 
 Έξυπνα ηλεκτρικά δίκτυα (smart electric grids) συνδέουν πιο αποτελεσματικά 
ανανεώσιμες πηγές ενέργειας, βελτιώνουν την αξιοπιστία του συστήματος & χρεώνουν 
τους καταναλωτές με βάση μικρότερες προσαυξήσεις. 
 Μηχανές αισθητήρων παρακολούθησης κάνουν διαγνώσεις & προβλέπουν θέματα 
συντήρησης που εκκρεμούν , βραχυπρόθεσμα stock-out αποθεμάτων, και θέτουν ακόμα 
και προτεραιότητες στα προγράμματα του προσωπικού που είναι υπεύθυνο για τις 
επισκευές για να καλύψουν αποτελεσματικότερα τις ανάγκες επισκευής εξοπλισμού 
αλλά και περιφερειακές ανάγκες 
 Data-driven συστήματα, χτισμένα στις υποδομές των «έξυπνων πόλεων» καθιστούν  
ευκολότερο για τους δήμους να «τρέχουν» τις διαδικασίες διαχείρισης αποθεμάτων , 
την επιβολή του νόμου και άλλα προγράμματα πιο αποτελεσματικά. 
Σκεφτείτε τη χρήση του Internet of Things όμως και σε προσωπικό επίπεδο. 
Συνδεδεμένες συσκεύες χαράζουν τη δική τους πορεία τόσο στον κόσμο των 
επιχειρήσεων όσο και στη μαζική αγορά. Σκεφτείτε: 
 Σας τελειώνει το γάλα. Καθώς γυρνάτε από τη δουλειά στο σπίτι, λαμβάνετε αυτόματα 
μία ειδοποίηση από το ψυγείο σας που σας υπενθυμίζει να σταματήσετε στο κατάστημα 
για γάλα. 
 Το σύστημα ασφαλείας του σπιτιού σας, που ήδη σας επιτρέπει να ελέγχετε από 
απόσταση τις κλειδαριές και τους θερμοστάτες σας, μπορεί να ρυθμίσει το κλιματιστικό 
ώστε να «δροσίσει» το σπίτι σας και να ανοίξει τα παράθυρα, με βάση τις προτιμήσεις 
σας 
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Εικονα 3 : https://www.sas.com/el_gr/insights/big-data/internet-of-things.html 
, 
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2.4 Χαρακτηριστικά του Internet of Things 
 
Μερικά βασικά από αυτά είναι:  
1. Εξυπνάδα-Επικοινωνία: Το Internet of Things έρχεται με μία πληθώρα από 
αλγορίθμους στο λογισμικό που το κάνει έξυπνο. Η έξυπνη νοημοσύνη στο 
Internet of Things ενισχύει τις δυνατότητες που διευκολύνουν τα πράγματα να 
ανταποκριθούν με ένα έξυπνο τρόπο σε μία ιδιαίτερη κατάσταση και τα 
υποστηρίζει στην πραγματοποίηση συγκεκριμένων στόχων. Παρά την όλη 
δημοτικότητα των έξυπνων τεχνολογιών, η νοημοσύνη στο Internet of Things 
είναι μόνο ένα μέσο για την αλληλεπίδραση μεταξύ των συσκευών, ενώ ο 
χρήστης με τις μηχανές αλληλεπιδράνε μέσω των κανονικών μεθόδων 
εισαγωγής δεδομένων και το γραφικό περιβάλλον διεπαφής χρήστη. 11 
2. Συνδεσιμότητα Η συνδεσιμότητα ενισχύει το Intenet of Things με το να ενώνει 
καθημερινά αντικείμενα. Η συνδεσιμότητα σε αυτά τα αντικείμενα είναι 
ζωτικής σημασίας επειδή επιτρέπει τη συλλογή πληροφοριών μέσα στο δίκτυο 
του Internet of Things και επιτρέπει την πρόσβαση και τη συμβατότητα στα 3 
πράγματα. Με αυτή τη δυνατότητα μία νές ευκαιρίες δημιουργούνται για το 
Internet of Things.11  
3. Δυναμική Φύση Η κύρια δραστηριότητα του Internet of Things είναι να 
συγκεντρώνει τα δεδομένα  από το περιβάλλον του και να γίνετε η επεξεργασία 
αυτών από τις συσκευές του. Η κατάσταση αυτών των συσκευών αλλάζει 
δυναμικά, παραδείγματος χάριν από κατάσταση ύπνου και κατάσταση 
επαγρύπνησης, συνδεδεμένο και αποσυνδεμένο..  
4. Μεγάλη κλίμακα Ο αριθμός των συσκευών που χρειάζονται διαχείριση και 
επικοινωνούν μεταξύ τους είναι τεράστιος από αυτόν που υπάρχει μέχρι τώρα 
στο Internet..  
5. Τεχνολογία αισθητήρων Το Internet of Things δε θα μπορούσε να υπάρχει χωρίς 
αισθητήρες οι οποίοι θα εντοπίζουν ή θα μετράνε τις αλλαγές στο περιβάλλον 
για να δημιουργήσουν δεδομένα τα οποία να αναφέρουν την κατάστασή τους ή 
ακόμα και να επιδράσουν με το περιβάλλον. Η τεχολογία αισθητήρων παρέχει 
τα μέσα για να δημιουργηθούν ικανότητες που κατοπτρίζουν πραγματική 
επίγνωση του φυσικού κόσμου και των ανθρώπων σε αυτόν. Αυτή η τεχνολογία 
είναι απλά η αναλογική είσοδος από το φυσικό κόσμο, αλλά μπορεί να παρέχει 
μία βαθιά κατανόηση για τον γύρω μας κόσμο11,50,48,.  
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6. Ανομοιογένεια H ανομοιογένεια στο Internet of Things είναι είναι ένα πολύ 
βασικό χαρακτηριστικό. Οι συσκευές στο Internet of Things δεν έχουν το ιδιο 
hardware και μπορούν να αλληλεπιδρούν με άλλες συσκευές ή πλατφόρμες 
μέσω διαφορετικών δικτύων. Η Internet of Things αρχιτεκτονική πρέπει να 
υποστηρίζει απευθείας σύνδεση μεταξύ ανομοιογενών δικτύων.  
7. Ασφάλεια Οι Internet of Things συσκευές είναι ευπαθείς στις απειλές 
ασφάλειας. Καθώς κερδίζουμε τόση αποτελεσματικότητα και πλεονεκτήματα 
από το Internet of Things, θα ήταν πολύ λάθος να ξεχάσουμε τα θέματα 
ασφαλείας που σχετίζονται με αυτό. Υπάρχουν πολλά ζητήματα ασφαλείας που 
σχετίζονται με το Internet of Things.και είναι παρα πολύ σημαντικό να τα 
ασφαλίσουμε σωστα. 
8. Εξοικονόμηση κόστους. Πολλές εταιρείες υιοθετούν το Internet of Things για 
να εξοικονομήσουν χρήματα. Η μέτρηση παρέχει πραγματικά δεδομένα 
απόδοσης και λειτουργίας του εξοπλισμού, αντί για απλές εκτιμήσεις. Οι 
επιχειρήσεις, ιδιαίτερα οι βιομηχανικές εταιρείες, χάνουν χρήματα όταν χαλάει 
ο εξοπλισμός τους. Με τις νέες πληροφορίες αισθητήρων, το Internet of Things 
μπορεί να βοηθήσει μια επιχείρηση να εξοικονομήσει χρήματα 
ελαχιστοποιώντας την αποτυχία του εξοπλισμού και επιτρέποντας στην 
επιχείρηση να πραγματοποιήσει μια προγραμματισμένη συντήρηση. Οι 
αισθητήρες μπορούν επίσης να μετρήσουν στοιχεία, όπως η συμπεριφορά 
οδήγησης και η ταχύτητα, να μειώσουν τις δαπάνες καυσίμων και τη φθορά των 
αναλωσίμων. Οι νέοι έξυπνοι μετρητές σε σπίτια και επιχειρήσεις μπορούν 
επίσης να παρέχουν δεδομένα που βοηθούν τους ανθρώπους να γνωρίζουν την 
κατανάλωση ενέργειας και τις ευκαιρίες εξοικονόμησης κόστους. 12,13,57,58 
 
2.5 ΕΦΑΡΜΟΓΕΣ ΤΟΥ ΙNTERNET OF THINGS 
 
 
Οι υπηρεσίες που βασίζεται στο Internet of Things παρέχουν αυτοματοποιημένες 
διεργασίες στους ανθρώπους και τα έξυπνα αντικείμενα, όχι μόνο στον τομέα της 
βιομηχανίας και τους χώρους εργασίας αλλά και στο σπίτι και οπουδήποτε43 . 
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Ακολουθούν μερικά παραδείγματα για διάφορους χαρακτηριστικούς τομείς εφαρμογής 
της τεχνολογίας του Internet of Things. Τέτοιοι είναι:  
 ΕΝΕΡΓΕΙΑ: Ο ενεργειακός ανεφοδιασμός προσανατολίζεται όλο και 
περισσότερο στις διάφορες ανανεώσιμες πηγές ενέργειας και δίνεται έμφαση 
στη συμπεριφορά κατανάλωσής της. Για αυτόν τον λόγο χρειάζεται ένα 
ευέλικτο ηλεκτρικό δίκτυο που θα ελέγχει και θα ρυθμίζει τις ηλεκτρικές πηγές. 
Οι λειτουργίες αυτές θα βασίζονται σε έξυπνες συσκευές και στην υποδομή του 
ηλεκτρικού δικτύου τα οποίο επίσης θα βασίζεται στην τεχνολογία του Internet 
of Things. Αναπτύσσοντας τη λογική του Internet όπου δρομολογούνται πακέτα 
δεδομένων, το έξυπνο δίκτυο θα δρομολογεί πακέτα ενέργειας. Το Internet of 
Energy15 αποτελεί μια υποδομή δικτύου που βασίζεται σε πομποδέκτες, πύλες 
και πρωτόκολλα που θα ρυθμίζουν την ισορροπία στην παραγωγή και 
αποθήκευση ενέργειας. Τα ευφυή συστήματα μέτρησης συγκεντρώνουν τα 
δεδομένα και τα μεταφέρουν από τους μετρητές στους προμηθευτές ενέργειας 
και στους διαχειριστές του δικτύου. Στόχος είναι η αποτελεσματικότερη 
παραγωγή, διανομή και χρήση της ενέργειας 
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 . ΚΙΝΗΤΙΚΟΤΗΤΑ ΚΑΙ ΜΕΤΑΦΟΡΑ : Η σύνδεση των οχημάτων με το 
διαδίκτυο, αλλά και η ανάπτυξη του οδικού δικτύου με τις έννοιες του Internet of 
Things δημιουργεί νέες δυνατότητες στη μεταφορά και την κινητικότητα. Τα 
έξυπνα αυτοκίνητα ενσωματώνουν το smartphone, παρέχουν ψυχαγωγία, 
προσφέρουν σύστημα πλοήγησης με ενημέρωση για το χρόνο που απομένει μέχρι 
τον προορισμό, για την κίνηση στο δρόμο, για τα σημεία που έχουν γίνει ατυχήματα 
είναι κλειστά λόγω εργασιών κλπ. Παρέχουν αυτόματα οδική βοήθεια 
ενημερώνοντας τις αρχές και αρμόδια ασφαλιστική εταιρεία. Διαθέτουν αισθητήρες 
και κάμερες που συμβάλλουν στην ασφαλέστερη οδήγηση αλλά και στο 
παρκάρισμα. Το ένα τρίτο των αυτοκινήτων στις ΗΠΑ το 2010 είχαν αυτές τις 
δυνατότητες. Η Google το 2010 κατασκεύασε ένα έξυπνο αυτοκίνητο το οποίο 
φτάνει στον προορισμό του χωρίς οδηγό, χρησιμοποιώντας αισθητήρες και κάμερες. 
Λέγεται ότι τα έξυπνα αυτοκίνητα επειδή δε θα κάνουν τα λάθη που κάνουν οι 
άνθρωποι όταν οδηγούν και η κατανάλωση καυσίμων θα βελτιωθεί κατά 30. Η 
έξυπνη μεταφορά ασχολείται με τρεις βασικές αντιλήψεις:  1)τις αναλυτικές 
μεταφορές, 2)τον έλεγχο των μεταφορών και  3) τη συνδεσιμότητα των οχημάτων.  
Η έξυπνη μεταφορά αντιπροσωπεύει την ανάλυση της πρόβλεψης της ζήτησης και 
της ανίχνευσης ανωμαλιών. Η  δρομολόγηση των οχημάτων και ο έλεγχος της 
ταχύτητας εκτός από τη διαχείριση της κυκλοφορίας είναι όλοι γνωστοί ως έλεγχοι 
μεταφοράς, οι οποίοι σχετίζονται στενά με τον τρόπο σύνδεσης των οχημάτων 
(επικοινωνία V2X) και συνολικά διέπονται από τη διάδοση πολλαπλών 
τεχνολογιών.  Το 2025 εκτιμάται ότι τα ιδιωτικά αυτοκίνητα αλλά και τα 
Εικονα 4 Έξυπνες πτυχές των μεταφορών (Mohammed & Ahmed, 2017) 
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επαγγελματικά όπως τα ταξί και φορτηγά θα είναι αυτόνομα και θα μπορούν να 
κινηθούν ακόμα και χωρίς οδηγό.16 
 ΓΕΩΡΓΙΑ ΚΑΙ ΚΤΗΝΟΤΡΟΦΙΑ : Στον τομέα της κτηνοτροφίας το Internet 
of Things χρησιμεύει στην παρακολούθηση της υγείας των ζώων, αλλά και στον 
εντοπισμό τους. 17 Στη γεωργία δίνει τη δυνατότητα ελέγχου του εδάφους και 
ειδοποιεί τον ιδιοκτήτη στην περίπτωση αναγνώρισης μη φυσιολογικών 
συνθηκών, όπως υψηλή οξύτητα κλπ. Στη δημιουργία έξυπνων θερμοκηπίων 
όπου η ανθρώπινη παρέμβαση θα είναι απαραίτητη όλο και λιγότερο αφού 
αισθητήρες θα  μετρούν τις περιβαλλοντολογικές παραμέτρους (φωτισμό, 
θερμοκρασία, υγρασία κ.α) και θα εφαρμόζονται αυτόματα οι κατάλληλες 
ρυθμίσεις.18  
 ΥΓΕΙΑ : Το Internet of Things δίνει τη δυνατότητα να παρακολουθούνται 
διάφοροι δείκτες που σχετίζονται με την υγεία και την κατάσταση ενός ατόμου. 
Τα διάφορα fitness trackers όπως τα έξυπνα περικάρπια και ρολόγια, συνδέονται 
στο διαδίκτυο και χρησιμοποιούν εφαρμογές οι οποίες με τη σειρά τους 
επικοινωνούν και ανταλλάζουν δεδομένα μεταξύ τους δημιουργώντας ένα 
«οικοσύστημα» προϊόντων και υπηρεσιών στο χώρο της προσωπικής υγείας 
(fitness) από την άσκηση μέχρι τη διατροφή. Οι θερμίδες και τα χιλιόμετρα 
υπολογίζονται αυτόματα από τις έξυπνες αυτές συσκευές και παρουσιάζονται 
στο άτομο σε διαγράμματα και εικόνες μέσω εφαρμογών στο smartphone.  
Παγκοσμίως, πολλοί άνθρωποι υποφέρουν από προβλήματα υγείας επειδή δεν 
έχουν άμεση πρόσβαση σε αποτελεσματική παρακολούθηση. Οι μικρές, ισχυρές 
ασύρματες λύσεις που συνδέονται μέσω του Internet of Things παρέχουν τη 
δυνατότητα για παρακολούθηση αυτών των ασθενών. Αυτές οι λύσεις μπορούν 
να χρησιμοποιηθούν για την ασφαλή λήψη δεδομένων υγείας από διάφορους 
αισθητήρες, την εφαρμογή σύνθετων αλγορίθμων για την ανάλυση των 
δεδομένων και στη συνέχεια την κοινοποίησή τους μέσω ασύρματης σύνδεσης 
σε επαγγελματίες υγείας ώστε να κάνουν τις κατάλληλες συστάσεις για την 
υγεία τους. Διάφορες ιατρικές συσκευές μετράνε την πίεση του αίματος, το 
ζάχαρο και ενημερώνουν τον χρήστη για τη σωστή δόση και ώρα που πρέπει να 
λάβουν την αντίστοιχη φαρμακευτική αγωγή . Επίσης μπορεί να ταχτοποιείται 
και να παρακολουθείται η φαρμακευτική αγωγή ενός ασθενή. Ένα παράδειγμα 
είναι η εφαρμογή Diabetacare, που δίνει στους γιατρούς τις πληροφορίες που 
απαιτούνται ώστε να ρυθμίζουν την φαρμακευτική αγωγή των ασθενών τους 
από απόσταση.19 Περιβαλλοντολογική Προστασία Μπορεί να προστατέψει τους 
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πολίτες και την πολιτεία από περιπτώσεις φυσικών καταστροφών20 με τη 
συλλογή πληροφοριών από μετεωρολογικό έλεγχο, έλεγχο κυμάτων και ακτών, 
παρακολούθηση του επιπέδου των ποταμών, έλεγχος ρύπανσης των υδάτων, 
πυρανίχνευση δασικών περιοχών, ανίχνευση σεισμών και έλεγχος δονήσεων.21  
 ΒΙΟΜΗΧΑΝΙΑ :  Η τεχνολογία RFID που αναφέρθηκε παραπάνω, 
χρησιμοποιείται για την αυτόματη αναγνώριση προϊόντων μέσω ετικετών RFID, 
παράλληλα οι συνδεδεμένοι αισθητήρες στα μηχανήματα ενημερώνουν σε 
πραγματικό χρόνο για την κατάσταση λειτουργίας τους. Αυτό βοηθά στην 
μείωση της κατανάλωσης ενέργειας και στην αύξηση της αποδοτικότητας των 
μηχανημάτων. Οι αποθήκες μπορούν να οργανωθούν με έξυπνο τρόπο και να 
υπάρχει ρεαλιστική εικόνα των διαθέσιμων υλικών. Η έξυπνη βιομηχανία ως 
μια τέταρτη γενιά γνωστή ως βιομηχανία 4.0 βασίζεται σε κυψελικά φυσικά 
συστήματα που μπορούν να συνδεθούν με το Διαδίκτυο. Η φιλοσοφία του 
κλάδου 4.0 με το Internet of Things μπορεί να επιτύχει μεγάλες προσδοκίες για 
την αντιμετώπιση των προβλημάτων των βιομηχανιών σε πολλές πτυχές. Με 
την εισαγωγή της πρωτοβουλίας στρατηγικής 2020 για την τεχνολογία υψηλής 
τεχνολογίας η πολιτική έρευνας και καινοτομίας μιας χώρας εστιάζεται σε 
επιλεγμένα έργα που συσχετίζονται με επιστημονικές και τεχνολογικές 
εξελίξεις.Τέλος διευκολύνει την επικοινωνία και βοηθάει στην καλύτερη 
οργάνωση των μονάδων παραγωγής.22  
 ΚΑΤΟΙΚΙΑ-ΚΤΙΡΙΑ : To Internet of Things δίνει τη δυνατότητα να 
αυτοματοποιούνται οι λειτουργίες μιας κατοικίας. Η παρακολούθηση των 
χώρων και η διαχείριση των εγκαταστάσεων ενός σπιτιού μέσω smartphone ή 
υπολογιστή γίνεται πλέον δυνατή. Ορισμένες λειτουργίες που 
αυτοματοποιούνται είναι το σύστημα φωτισμού, θέρμανσης, συναγερμού, 
οικιακών συσκευών, ποτίσματος κ.α. Πιο αναλυτικά: Τα φώτα στο σπίτι θα 
ανάβουν στην επιθυμητή ένταση και θα σβήνουν από απόσταση ή θα ανάβουν 
αυτόματα αν κάποιος σηκώνεται τη νύχτα και θα κλείνουν όταν επιστρέφει στο 
κρεβάτι του. Το σύστημα θέρμανσης θα μπορεί να ενεργοποιείται από 
απόσταση ώστε ο ιδιοκτήτης να βρίσκει το σπίτι του ή το νερό στην επιθυμητή 
θερμοκρασία. Όταν ο ιδιοκτήτης απομακρύνεται από την οικεία του, πιθανές 
συσκευές που έχει ξεχάσει να απενεργοποιήσει, απενεργοποιούνται αυτόματα 
με σκοπό την αποτροπή της άσκοπης κατανάλωσης ενέργειας, ενώ παράλληλα 
οι πόρτες και τα παράθυρα κλειδώνουν και ενεργοποιείται το σύστημα του 
συναγερμού. Σε περίπτωση παραβίασης της οικείας, ειδοποιείται αυτόματα ο 
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ιδιοκτήτης και η αστυνομία, αντίστοιχα σε περίπτωση οποιασδήποτε βλάβης ή 
σε περίπτωση πυρκαγιάς. Οι κάμερες ασφαλείας τίθενται σε λειτουργία από το 
χώρο δουλειάς ή από το δρόμο. Στο δωμάτια υπάρχει μία οθόνη αφής μέσω της 
οποίας ελέγχονται οι διάφορες ηλεκτρικές συσκευές. Η καφετιέρα μπορεί να 
ξεκινάει να φτιάχνει καφέ έπειτα από την ειδοποίηση του έξυπνου ρολογιού που 
αντιλαμβάνεται πότε ξύπνησε ο ένοικος. Το ψυγείο ενημερώνεται για την 
ποσότητα και την έλλειψη των προϊόντων του διαβάζοντας τα barcodes τους. 
Ήδη η εταιρία LG έχει κατασκευάσει έξυπνα ψυγεία που διαθέτουν κάμερα και 
ο χρήστης μέσω του κινητού τηλεφώνου μπορεί να ελέγχει τα προϊόντα ώστε να 
μην υπάρξει έλλειψη.23 Η παροχή ρεύματος στις πρίζες μπορεί να διακοπεί από 
απόσταση για την προστασία π.χ. από ηλεκτροπληξία. Το πότισμα ρυθμίζεται 
συγκεκριμένες ώρες ή αναβάλλεται σε περίπτωση βροχής. Έξυπνα συστήματα 
βελτιστοποιούν την επίδοση των ηλεκτρικών συσκευών και θα μειώνουν την 
κατανάλωση ενέργειας εώς και 50%. . Αυτά είναι μερικά παραδείγματα από τις 
λειτουργίες που μπορεί να ενσωματώσει ένα έξυπνο σπίτι .Ολα αυτά συνδεόνται 
στο δίκτυο Τα ασύρματα δίκτυα αισθητήρων (Wireless sensor networks ή 
WSNs) με ενσωμάτωση στην τεχνολογία του Internet of Things θα παρέχουν 
μια έξυπνη διαχείριση ενέργειας σε κτίρια, και φυσικά οικονομικά και 
περιβαλλοντικά οφέλη. Το Διαδίκτυο μαζί με τα συστήματα διαχείρισης 
ενέργειας προσφέρουν επίσης την ευκαιρία πρόσβασης σε συστήματα 
πληροφοριών και ελέγχου των κτιρίων από φορητό υπολογιστή ή smartphone 
οπουδήποτε στον κόσμο. Το μελλοντικό Internet of Things θα παρέχει ένα 
ευφυές σύστημα διαχείρισης κτιρίων το οποίο μπορεί να θεωρηθεί ως μέρος 
ενός πολύ ευρύτερου συστήματος πληροφοριών που χρησιμοποιείται από 
διευθυντές εγκαταστάσεων σε κτίρια για τη διαχείριση της χρήσης και της 
προμήθειας ενέργειας και για τη διατήρηση των συστημάτων κτιρίων ή στο wifi  
ώστε να μπορούν να ρυθμιστούν. Το Wi-Fi έχει αρχίσει να γίνεται μέρος του 
οικιακού δικτύου IP λόγω του αυξανόμενου ρυθμού υιοθέτησης φορητών 
υπολογιστικών συσκευών όπως τα έξυπνα τηλέφωνα, τα tablet κ.λπ. Για 
παράδειγμα, η δικτύωση για την παροχή υπηρεσιών ροής μέσω διαδικτύου ή 
δικτύου σε σπίτια, μπορεί να αποτελέσει μέσο για έλεγχο της λειτουργίας της 
συσκευής μέσω του δικτύου. Ταυτόχρονα, οι κινητές συσκευές εξασφαλίζουν 
ότι οι καταναλωτές έχουν πρόσβαση σε έναν φορητό «ελεγκτή» για τις 
ηλεκτρονικές συσκευές που είναι συνδεδεμένες στο δίκτυο. Και οι δύο τύποι 
συσκευών μπορούν να χρησιμοποιηθούν ως πύλες για εφαρμογές Internet of 
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Things. Πολλές εταιρείες σκέφτονται να αναπτύξουν πλατφόρμες που 
ενσωματώνουν τον αυτοματισμό των κτιρίων με τη ψυχαγωγία, την 
παρακολούθηση της υγειονομικής περίθαλψης, την παρακολούθηση της 
ενέργειας και την παρακολούθηση των ασύρματων αισθητήρων στο περιβάλλον 
του σπιτιού και του κτιρίου Υπό την έννοια του Internet of Things, τα σπίτια και 
τα κτίρια μπορούν να λειτουργούν πολλές έξυπνες συσκευές και αντικείμενα, 
αλλά οι πιο ενδιαφέρουσες εφαρμογή του είναι ο έξυπνος φωτισμός, το έξυπνο 
περιβάλλον και τα μέσα ενημέρωσης, και ο έλεγχος του αέρα και της κεντρικής 
θέρμανσης. 
 
Εικόνα 5: Εφαρμογές σε έξυπνα κτίρια (Mohammed & Ahmed, 2017) 
 ΠΟΛΗ : Ως έξυπνη πόλη νοείται η πόλη στην οποία θα αξιοποιούνται οι 
εφαρμογές του Internet of Things, που αναφέραμε παραπάνω. Μία έξυπνη πόλη 
έχει ένα έξυπνο ενεργειακό δίκτυο, έξυπνο οδικό δίκτυο με κάμερες και 
αισθητήρες σε δρόμους και αυτοκίνητα, χρησιμοποιεί το Internet of Things για 
περιβαλλοντολογική προστασία. Έχει έξυπνο σύστημα φωταγώγησης, 
εξυπηρετεί τα άτομα με ειδικές ανάγκες παρέχοντας για παράδειγμα εφαρμογή 
στα κινητά τηλέφωνα ατόμων με απώλεια όρασης που τα βοηθάει να φτάσουν 
στον προορισμό τους χρησιμοποιώντας την Beacon Technology24, έχει 
ηλεκτρονική διακυβέρνηση, διαθέτει έξυπνα μέσα μαζικής μεταφοράς όπου ο 
κάτοικος μπορεί να ενημερώνεται κάθε στιγμή για τα δρομολόγια και τις θέσεις 
των μέσων κάνοντας τη μετακίνησή του πιο εύκολη, ενώ αισθητήρες στους 
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δρόμους ενημερώνουν τους κατοίκους μέσω της εφαρμογής στο κινητό τους 
τηλέφωνο για ελεύθερη θέση παρκαρίσματος 
 
Εικόνα 6 : https://iot-analytics.com/10-internet-of-things-applications/ 
2.6 ΑΣΦΑΛΕΙΑ ΣΤΟ IOT 
2.6.1ΓΙΑΤΙ Η ΑΣΦΑΛΕΙΑ ΣΤΟ IOT ΕΙΝΑΙ ΤΟΣΟ ΣΗΜΑΝΤΙΚΗ 
 
Το Internet of Things (IoT) έχει αλλάξει ,από μια πολλά υποσχόμενη τεχνολογία σε μια 
τεχνολογία που συνδέει πολλές οικιακές συσκευές. Η Cisco υπολογίζει ότι η 2020 
μπορεί να συνδεθεί με 50 συσκευές.Σύμφωνα με την Gartner, ο αριθμός των συσκευών 
IoT σε ένα νοικοκυριό θα αυξηθεί από 9 σε 500 ανά νοικοκυριό τα επόμενα δύο χρόνια. 
Προφανώς οι συσκευές χωρίς δυνατότητες IoT θα γίνουν ακριβότερες στο μέλλον 
επειδή δεν διαθέτουν δεδομένα που μπορούν να διαβαστούν από τους κατασκευαστές. 
Ακριβώς αυτά τα δεδομένα καθιστούν το Διαδίκτυο των πραγμάτων τόσο ενδιαφέρον 
για τις εταιρείες. Ωστόσο, τα δεδομένα αυτά συνεπάγονται κινδύνους, καθώς και 
ορισμένους άλλους αξιοσημείωτους κινδύνους και προβλήματα. Η προστασία είναι 
αναμφισβήτητα ένα από τα πιο σημαντικά προβλήματα και υπάρχουν και άλλα 
προβλήματα που προκύπτουν άμεσα από αυτό. 54 
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Μία ενδιαφέρουσα γνωμοδότηση σχετικά με την εμπιστοσύνη, την ιδιωτικότητα και 
την ασφάλεια των καταναλωτών και των επιχειρήσεων στο Διαδίκτυο των πραγμάτων 
(Internet of Things) εξέδωσε η Ευρωπαϊκή Οικονομική και Κοινωνική Επιτροπή 
(EESC) 25.Όπως αναφέρεται στη γνωμοδότηση, κατά τα τελευταία δεκαπέντε έτη, η 
εμφάνιση του Διαδικτύου έχει επιφέρει αλλαγές σε όλους τους τομείς της καθημερινής 
ζωής, επηρεάζοντας τις διάφορες καταναλωτικές συνήθειες. Επίσης, προβλέπεται ότι 
εντός της επόμενης δεκαετίας η επανάσταση του Διαδικτύου των πραγμάτων (Internet 
of Things) θα επηρεάσει τους τομείς της ενέργειας, της γεωργίας και των μεταφορών, 
όπως επίσης και τους πιο παραδοσιακούς τομείς της οικονομίας και της κοινωνίας. Το 
γεγονός αυτό οδηγεί στη χάραξη ολοκληρωμένων πολιτικών που θα αντιμετωπίζουν 
έξυπνα αυτήν την τεχνολογική ανατροπή. Η έννοια του Internet of Things γεννήθηκε 
στο Massachusetts Institute of Technology (MIT) και ουσιαστικά βασίζεται σε έναν 
κόσμο γεμάτο από πλήρως διασυνδεδεμένες συσκευές, ώστε να είναι δυνατή η 
αυτοματοποίηση όλων των διαφορετικών διαλειτουργικών διαδικασιών.Από την 
πλευρά της, η Ευρωπαϊκή Ένωση προετοιμάζεται για να αντιμετωπίσει την ψηφιακή 
σύγκλιση και τις νέες προκλήσεις του Internet of Things, ξεκινώντας από τη 
δρομολόγηση του σχεδίου «Η στρατηγική i2010 – Ευρωπαϊκή κοινωνία της 
πληροφορίας για την ανάπτυξη και την απασχόληση», μέχρι και το πρόσφατο Σχέδιο 
Δράσης Internet of Things .Βρισκόμαστε μπροστά σε ένα φαινόμενο με μεγάλο 
οικονομικό και κοινωνικό δυναμικό που παρουσιάζει μεγάλες ευκαιρίες, αλλά 
παράλληλα και σημαντικές προκλήσεις συνδεδεμένες με άδηλους κινδύνους, 
πολυδιάστατου και οριζόντιου χαρακτήρα, που επηρεάζουν εξίσου επιχειρήσεις και 
καταναλωτές, διοικήσεις και πολίτες. Για τον λόγο αυτό, η αντιμετώπιση αυτού του 
θέματος απαιτεί κοινή προσέγγιση η οποία να επικεντρώνεται, παράλληλα, σε όσα 
στοιχεία είναι μοναδικά σε κάθε περίπτωση.55 Οι εφαρμογές του Internet of Things 
προσφέρουν ήδη οικονομικά και κοινωνικά οφέλη στο πλαίσιο της παγκοσμιοποίησης, 
παρέχοντας, μεταξύ άλλων, περισσότερες υπηρεσίες με κοινωνικοοικονομική 
ευαισθησία, μικρότερους κύκλους ανάδρασης, επισκευές από απόσταση, στήριξη των 
διαδικασιών λήψης αποφάσεων, καλύτερη κατανομή πόρων ή εξ αποστάσεως έλεγχο 
των υπηρεσιών. συναλλαγών, οι σύνθετες αρμοδιότητες, ο αποκλεισμός προϊόντων και 
συστημάτων ή, επίσης, η αύξηση των υβριδικών προϊόντων που μπορεί να έχει 
προεκτάσεις όσον αφορά θέματα ιδιοκτησίας και να εκθέσει τους καταναλωτές στην 
πραγματοποίηση εξ αποστάσεως συμβάσεων, με επακόλουθο μειωμένες εγγυήσεις. Οι 
τεράστιες νομικές προκλήσεις που αντιμετωπίζουν η ΕΕ και τα κράτη μέλη της 
μπορούν να εξηγηθούν από το γεγονός ότι πολλά από τα ειδικά χαρακτηριστικά του 
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Internet of Things (υψηλά επίπεδα πολυπλοκότητας και ισχυρή αλληλεξάρτηση, το 
στοιχείο της αυτονομίας, οι συνιστώσες της δημιουργίας και/ή επεξεργασίας δεδομένων 
και μια ανοιχτή διάσταση) διακρίνουν και άλλες αναδυόμενες ψηφιακές τεχνολογίες, 
όπως η blockchain, η εκτύπωση σε 3D και το υπολογιστικό νέφος.Εμπιστοσύνη των 
καταναλωτών και των επιχειρηματιών στο Internet of ThingsΤο Internet of Things 
αποτελεί ένα πολυσύνθετο οικοσύστημα που επιτρέπει τη διασύνδεση συσκευών 
διαφορετικών κατασκευαστών, διανομέων ή παραγωγών λογισμικού. Αυτό δημιουργεί 
δυσκολίες στην απόδοση ευθυνών σε περιπτώσεις μη συμμόρφωσης με τη νομοθεσία ή 
σε περίπτωση υλικών ζημιών ή άλλων ζημιών που προκαλούνται σε τρίτους ή σε 
συστήματα λόγω ελαττωματικών προϊόντων ή λόγω της στρεβλής χρήσης των 
προϊόντων από τρίτους μέσω του διαδικτύου.Υπάρχει επίσης το ενδεχόμενο πολλοί από 
τους επαγγελματίες που συμμετέχουν στην παγκόσμια αλυσίδα αξίας του προϊόντος να 
μην διαθέτουν επαρκείς γνώσεις και εμπειρία σε θέματα ασφάλειας ή προστασίας 
δεδομένων όσον αφορά τις δικτυωμένες συσκευές.Για τον λόγο αυτόν απαιτείται μια 
νέα προσέγγιση όσον αφορά τις ευθύνες, με στόχο να διασφαλιστεί ότι τόσο οι 
καταναλωτές όσο και οι επιχειρήσεις που υιοθετούν εφαρμογές του Internet of Things 
προστατεύονται σε περιπτώσεις που προϊόντα με ενδεδειγμένες ρυθμίσεις μπορεί να 
αποδειχθούν ελαττωματικά ή μη ασφαλή λόγω συμβάντων ψηφιακής ασφάλειας ή λόγω 
μη εξουσιοδοτημένης αθέμιτης χρήσης (π.χ. από hackers).Το περιβάλλον αυτό πρέπει 
να δίνει τη δυνατότητα για πρόβλεψη, πρόληψη και προστασία από εκείνες τις 
αυτοματοποιημένες αποφάσεις που μπορεί παραβιάζουν τις ηθικές αξίες και τα 
παγκοσμίως αναγνωρισμένα ανθρώπινα δικαιώματα. Ιδιωτικότητα των καταναλωτών 
στο Internet of Things Οι καταναλωτές έχουν ενισχύσει την ικανότητά τους να ασκούν 
έλεγχο επί των προσωπικών τους δεδομένων και των ιδιωτικών τους προτιμήσεων 
βάσει του νέου Γενικού Κανονισμού για την Προστασία Δεδομένων (ΓΚΠΔ).Ο 
χρήστης μιας συσκευής πρέπει να ελέγχει τον τρόπο με τον οποίο γίνεται χρήση των 
δεδομένων που παράγει και το ποιος έχει τη δυνατότητα πρόσβασης σε αυτά, 
λαμβανομένου υπόψη ότι η ποικιλία των δεδομένων, καθώς και η συγκέντρωση και η 
σύνδεσή τους με άλλα δεδομένα, συνεπάγονται σοβαρό κίνδυνο για την ιδιωτικότητα 
στο οικοσύστημα του Internet of Things.Οι νομικές εγγυήσεις θα πρέπει να 
διασφαλίζουν την απόλυτη δυνατότητα των χρηστών να ασκούν τα δικαιώματα της 
ιδιωτικότητάς τους και της προστασίας των δεδομένων τους προσωπικού χαρακτήρα 
χωρίς περιορισμό, ώστε να αποφεύγονται ενδεχόμενες επιβλαβείς συνέπειες όπως οι 
διακρίσεις, οι επιθετικές πωλήσεις, η συρρίκνωση της ιδιωτικής σφαίρας ή οι 
παραβιάσεις της ασφάλειας. Από την άλλη πλευρά, οι καταναλωτές θα πρέπει να έχουν 
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ενημέρωση σχετικά με την οικονομική αξία των δεδομένων τους και να διατηρούν το 
δικαίωμα να τα κοινοποιούν.Όπως προβλέπει ο ΓΚΠΔ, οι εταιρείες και οι ρυθμιστικές 
αρχές θα πρέπει να επανεξετάζουν τακτικά το πεδίο εφαρμογής της συλλογής 
δεδομένων και να αξιολογούν τον βαθμό στον οποίον τα δεδομένα που υποβάλλονται 
σε επεξεργασία είναι κατάλληλα και αναγκαία για την παροχή της υπηρεσίας.Οι πτυχές 
και οι επιπτώσεις της ιδιωτικότητας πρέπει να αξιολογούνται σε όλη τη διάρκεια της 
σύλληψης, του κύκλου σχεδιασμού και της ανάπτυξης ενός συνδεδεμένου προϊόντος, 
αλλά και του διαδικτυωμένου οικοσυστήματος, όπου αυτό λειτουργεί (ιδιωτικότητα εκ 
σχεδιασμού).Ως εκ τούτου, οι αρχές της προστασίας της ιδιωτικότητας εκ σχεδιασμού 
και της ιδιωτικότητας εξ ορισμού πρέπει να εφαρμόζονται με συνέπεια όσον αφορά το 
Internet of Things.Ασφάλεια των καταναλωτών και των επιχειρηματιών στο Internet of 
ThingsΗ διασυνδεσιμότητα των συσκευών που χαρακτηρίζει το οικοσύστημα του 
Internet of Things μπορεί να ενθαρρύνει τη διαμόρφωση παράνομων ή ανεπιθύμητων 
τεχνολογικών πρακτικών και να το μετατρέψει σε ένα περιβάλλον με δεδομένα εύκολα 
προσπελάσιμα και ταχύτατα διαδιδόμενα85. Για τον λόγο αυτόν απαιτείται να εδραιωθεί 
με ολοκληρωμένο τρόπο η ασφάλεια, σε καθένα ξεχωριστά και σε όλα μαζί τα στοιχεία 
του συστήματος.Η προσφορά προϊόντων και επικαιροποιήσεων που συνδέονται με την 
ασφάλεια στον κυβερνοχώρο πρέπει να αιτιολογείται και να καλύπτει όχι μόνο τις 
μεμονωμένες συσκευές, αλλά να παρέχει και κάλυψη έναντι των κινδύνων για την 
ασφάλεια που ενέχει η διασυνδεσιμότητα με άλλες συσκευές στο Internet of Things, 
ενώ ο αριθμός των συσκευών δεν πρέπει να οδηγεί σε έκπτωση των προτύπων 
ποιότητας της ασφάλειας αυτή.Τα μέτρα ασφάλειας στον κυβερνοχώρο θα πρέπει να 
καλύπτουν από κινδύνους λόγω προσβλητότητας, ιδίως από την υποκλοπή (hacking), 
τη μη επιτρεπόμενη πρόσβαση ή την αθέμιτη χρήση, καθώς και από κινδύνους 
σχετικούς με τον τρόπο πληρωμής και τις οικονομικές απάτες. Στο πλαίσιο αυτό, η 
ΕΟΚΕ στηρίζει τις αρμοδιότητες της πολυσυμμετοχικής ομάδας εμπειρογνωμόνων 
σχετικά με την ευθύνη και τις νέες τεχνολογίες.Προτάσεις για ανάληψη δράσης στο 
πλαίσιο των δημόσιων πολιτικών . Λαμβάνοντας υπόψη τα παραπάνω και με στόχο την 
επίτευξη ισορροπίας μεταξύ των διαφόρων ενδιαφερόμενων μερών, η ΕΟΚΕ προτείνει 
μία σειρά δράσεων μεταξύ των οποίων:να δημιουργηθούν περιβάλλοντα δοκιμών (sand 
boxes), δηλαδή φυσικοί χώροι, συνεργατικοί σχηματισμοί κ.λπ., για τα πιλοτικά έργα 
και τις αποδείξεις αρχών. Αυτά θα αποσκοπούν όχι μόνο στην απλή δοκιμή 
τεχνολογιών, αλλά και στη δοκιμή κανονιστικών προτύπων·να οριστούν ιδρύματα και 
ανεξάρτητες αρχές ως παράγοντες διευκόλυνσης και εποπτείας των έργων του Internet 
of Thingsνα προωθηθούν συμπράξεις και πλατφόρμες συνεργασίας δημόσιου και 
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ιδιωτικού τομέα, με τη συμμετοχή της επιστημονικής κοινότητας, της βιομηχανίας και 
των καταναλωτώννα προωθηθούν εκστρατείες ευαισθητοποίησης και εκπαιδευτικά 
προγράμματα για την ευκολότερη υιοθέτηση του Internet of Things από τις 
επιχειρήσεις και τους καταναλωτέςνα αξιολογήσει η Ευρωπαϊκή Επιτροπή τη 
νομοθεσία που συνδέεται άμεσα ή έμμεσα με το Internet of Things και, όπου είναι 
απαραίτητο, να βελτιώσει τις ισχύουσες νομοθετικές πράξεις. Οι IoT ευπάθειες 
ανοίγουν καινούριες ευκαιρίες για τους χάκερς. Μερικές από αυτές τις τρομακτικές 
ευπάθειες που έχουν βρεθεί στις IoT συσκευές έχουν δημιουργήσει την ανάγκη αυτά τα 
θέματα να ληφθούν γρήγορα υπόψιν. Τον προηγούμενο χρόνο οι ερευνητές βρήκαν 
κρίσιμες ευπάθειες σε ένα μεγάλο εύρος συσκευών όπου η χρήση τους ήταν για την 
παρακολούθηση μωρών η οποία μπορεί να εκμεταλευτεί από επιτηθέμενους για να 
διαράξουν αισχρές δραστηριότητες. Σε μία άλλη έρευνα αποδείχτηκε ότι τα αυτοκίνητα 
που συνδέονταν στο Internet μπορούσαν να τεθούν σε κίνδυνο και οι χάκερς να 
πραγματοποιήσουν πολλές κακόβουλες επιθέσεις όπως το να πάρουν υπό τον έλεγχό 
τους το σύστημα ψυχαγωγίας, να ξεκλειδώσουν πόρτες ή ακόμα και να σταματήσουν τη 
λειτουργία του αμαξιού καθώς αυτό ήταν σε κίνηση. Οι συσκευές όπου φοριούνται 
μπορούν επίσης να γίνουν απειλή για την ιδιωτικότητα των ατόμων, καθώς οι χάκερς 
μπορούν να χρησιμοποιήσουν αισθητήρες κίνησης που είναι ενσωματωμένοι στα 
έξυπνα ρολόγια για να κλέψουν δεδομένα που πληκτρολογεί ο χρήστης ή να συλλέξουν 
δεδομένα υγείας από τις εφαρμογές που διαθέτει ή από συσκευές που καταγράφουν 
τέτοια δεδομένα.26,27, 58 
 
 2.6.2 ΣΤΟΧΟΙ ΤΗΣ ΑΣΦΑΛΕΙΑΣ 
 
Για να είμαστε ασφαλείς στο IoT πρέπει να τηρούμε 5  βασικούς στόχους94 : 
 Εμπιστευτικότητα : Η εμπιστευτικότητα είναι σημαντικό χαρακτηριστικό,αλλά 
δεν είναι πάντα υποχρεωτική. Γενικως τα δεδομένα δεν πρέπει να 
παρουσιάζονται δημόσια ούτε να έχουν πρόσβαση μη εξουσιοδοτημένοι 
χρήστες.  
 Ακεραιότητα : Πρέπει  οι IoT συσκευές να είναι αξιόπιστες και  να παρέχουν 
ακεραιότητα στις περισσότερες περιπτώσεις.  
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 Πιστοποίηση και εξουσιοδότηση : Το πρόβλημα της πιστοποίησης είναι ευρέως 
διαδεδομένο στο IoT λόγο της ίδιας του της φύσης, είτε πρόκειται για 
επικοινωνία μεταξύ δύο συσκευών, είτε μεταξύ ανθρώπου και συσκευής, είτε 
μεταξύ ανθρώπων. Κάθε σύστημα έχει διαφορετικές απαιτήσεις και χρειάζεται 
διαφορετικές λύσεις για να επιτευχθεί η πιστοποίηση. Κάποια χρειάζονται ένα 
πολύ δυνατό και έμπιστο μηχανισμό όπως η πρόσβαση σε μία τράπεζα και 
κάποια άλλα όχι. Η εξουσιοδοτημένη πρόσβαση επιτρέπει μόνο σε 
εξουσιοδοτημένους χρήστες να εκτελούν συγκεκριμένες ενέργειες στο σύστημα. 
28-27 
 Διαθεσιμότητα:  Ένας χρήστης μίας συσκευής πρέπει να μπορεί να έχει 
πρόσβαση στις συσκευές οποτε θελει και οποτε χρειαστεί. Γενικως όλες οι  IoT 
συσκευές πρέπει να μπορούν να είναι διαθέσιμες ακόμα και κάτω από αντίξοες 
συνθήκες. 
  Έλεγχος Ένας συνεχόμενος έλεγχος της ασφάλειας των συσκευών για να δούμε 
πόσο καλά συμμορφώνονται στα κριτήρια που τους έχουν δοθεί. Λόγο των 
πολλών bug και ευπαθειών στα περισσότερα συστήματα ο έλεγχος παίζει 
μεγάλο ρόλο στην εύρεση αδύναμων σημείων που είναι πιθανόν ένας 
επιτιθέμενος να χρησιμοποιήσει για να θέσει σε κίνδυνο τα δεδομένα. 29 
 2.6.3 Στόχοι ιδιωτικότητας  
Η ιδιωτικότητα είναι αυτή που καθορίζει το ποιός θα αλληλεπιδράσει με τι  και 
σε τι βαθμό αυτή η οντότητα θα μοιραστεί αυτές τις πληροφορίες με τις άλλες. 
Τα όρια και το περιεχόµενο του τι θεωρείται ιδιωτικό διαφέρει µεταξύ 
πολιτισµών, ατόµων, ηλικιών και εποχών, αλλά µοιράζεται βασικά κοινά 
θέµατα. Μερικές φορές η ιδιωτικότητα σχετίζεται µε την ανωνυµία, δηλαδή την 
επιθυµία να παραµείνει κάποιος απαρατήρητος ή µη αναγνωρισθείς στο κοινό. 
Οι κύριοι στόχοι της ιδιωτηκότητας στα IoT είναι78:  
1. Ιδιωτικότητα στις συσκευές: εξαρτάται από τη φυσική ιδιωτικότητα. Οι 
ευαίσθητες πληροφορίες μπορούν να διαρρεύσουν αν κλαπεί η συσκευή.  
2. Ιδιωτικότητα στην επικοινωνία: Οι IoT συσκευές πρέπει να επικοινωνούν μόνο 
όταν είναι ανάγκη για να επιτύχουν την ιδιωτικότητα των δεδομένων.  
3. Ιδιωτικότητα στο χώρο αποθήκευσης: για να προστατέψεις τα ιδιωτικά 
δεδομένα στις συσκευές πρέπει να ληφθούν υπόψιν τα ακόλουθα.: 1)Τον πιθανό 
όγκο των δεδομένων . 2)Οι ρυθμίσεις λειτουργίας πρέπει να παρέχουν 
προστασία στα δεδομένα του χρήστη μετά που θα έχει τελειώσει η λειτουργία 
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της συσκευής, για παράδειγμα τα δεδομένα θα πρέπει να διαγράφονται σε 
περίπτωση κλοπής της συσκευής. 
4. Ιδιωτικότητα αποτελεί σηµαντικό ζήτηµα και για τις επιχειρήσεις. 
Επικεντρώνεται στην διασφάλιση ότι τα προσωπικά δεδοµένα προστατεύονται 
από µη εξουσιοδοτηµένη και ανάρµοστη συλλογή, χρήση και αποκάλυψή τους, 
και σε τελική ανάλυση στην διαφύλαξη της εµπιστοσύνης των πελατών και την 
παρεµπόδιση δόλιας δραστηριότητας, όπως κλοπή ταυτότητας, αποστολή 
ανεπιθύµητης αλληλογραφίας (spamming) και ηλεκτρονικό «ψάρεµα» 
(phishing)30 
5. Ιδιωτικότητα κατά την επεξεργασία: εξαρτάται από τη συσκευή και από την 
ακεραιότητα στην επικοινωνία.  
6. Ιδιωτικότητα στην ταυτότητα: η ταυτότητα κάθε συσκευής πρέπει να μόνο να 
φανερώνεται σε εξουσιοδοτημένες οντότητες.  
7. Ιδιωτηκότητα στην τοποθεσία: η γεωγραφική θέση των συσκευών πρέπει να 
είναι γνώστη μόνο σε εξουσιοδοτημένες οντότητες 31 
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3. ΈΞΥΠΝΗ ΠΟΛΗ  (SMART CITY) 
 
 
Ιδιαίτερο ενδιαφέρουν παρουσιάζει η έννοια της Έξυπνης Πόλης η οποία είναι η μορφή 
της Ψηφιακής πόλης εναρμονισμένη με την τεχνολογία του Internet of Things. Οι 
‘έξυπνες πόλεις’ δημιουργούνται από τη σύγκλιση δύο µεγάλων ρευµάτων της 
σύγχρονης σκέψης για την πόλη και την αστική ανάπτυξη: Οι έξυπνες πόλεις δεν είναι 
τα έξυπνα σπίτια σε μεγαλύτερη κλίμακα όπου όλα είναι συνδεδεμένα, αυτόματα και 
επικοινωνούν. Είναι κάτι παραπάνω από αυτό και αφορά όλες τις υποδομές και τις 
αστικές εφαρμογές που αποτελούν την τεχνικόπολιτική διάταξη της κοινωνίας. Αφορά 
τα δεδομένα και τον έλεγχο τους από τις εφαρμογές που τα παράγουν, για αυτό και θα 
ασχοληθούμε περισσότερο με αυτές. Ο όρος (intelligent / smart cities) χρησιµοποιείται 
για να χαρακτηρίσουµε περιοχές  στις οποίες το τοπικό σύστηµα καινοτομίας 
υποστηρίζεται και αναβαθµίζεται µέσω ψηφιακών δικτύων και εφαρµογών . Η πόλη 
κερδίζει σε ικανότητα  που µεταφράζεται σε ανταγωνιστικότητα και ευηµερία. Οι 
βασικές συνιστώσες είναι το σύστηµα καινοτοµίας το οποίο καθοδηγεί την ανάπτυξη 
γνώσεων και τεχνολογιών στους οργανισµούς και  Οι ψηφιακές εφαρµογές διαχείρισης 
πληροφορίας και γνώσεων, που διευκολύνουν την πληροφόρηση, την επικοινωνία, τη 
λήψη αποφάσεων  . Εως το  2025, υπολογίζεται πως θα έχουμε μια μεταφορα 
πλυθησμων κοντα στο 60% από χωρια σε μεγαλες πόλεις και θα έχουμε μια μεγάλη 
διαμόρφωση των πληθυσμών. Όλη αυτή η τάση, θα οδηγήσει στην ανάπτυξη έξυπνων 
πόλεων (smart cities) με έξυπνα χαρακτηριστικά όπως η έξυπνη οικονομία, έξυπνα 
κτήρια, έξυπνη ενέργεια και συγκοινωνία, έξυπνη τεχνολογία επικοινωνιών και έξυπνη 
διακυβέρνηση. Ένα τέτοιο περιβάλλον ευνοεί ιδιαίτερα και την έρευνα και ανάπτυξη 
του διαδικτύου των πραγμάτων, καθώς μέσω της χρήσης τέτοιων τεχνολογιών, μπορούν 
να δοθούν λύσεις σε διάφορα προβλήματα και απαιτήσεις μιας έξυπνης πόλης 32.  
Συμφωνα με  τον διαχωρισμό που κάνουν οι Sadowski και Pasquale 33  η smart city  
χωρίζετε σε τρεις Κατηγορίες41 : 
 
1. Ανήκουν οι περισσότερες Είναι οι σύγχρονες μεγάλες πόλεις στις οποίες 
γίνονται αναβαθμίσεις σε διάφορους τομείς όπως το οδικό δίκτυο, οι μεταφορές 
η ασφάλεια κ.α. με κίνητρο συνήθως να γίνουν ανταγωνιστικές οικονομικά και 
ελκυστικές για τις ροές κεφαλαίων, μέσα από την οικονομική, πολιτική, 
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κοινωνική, οικολογική αναβάθμιση. Η εγγύτητα στο φυσικό χώρο είναι το 
άµεσο συνδετικό στοιχείο που ενοποιεί τις επιµέρους µονάδες και οργανισµούς 
σε ένα ενιαίο σύστηµα παραγωγής και καινοτοµίας. Η ικανότητα καινοτοµίας 
βασίζεται στην εξειδίκευση, την ατοµική δηµιουργικότητα, και τη συνεργασία 
µέσα στο cluster. Το επίπεδο αυτό συνδέεται άµεσα µε τους ανθρώπους της 
πόλης: την ευφυΐα, εφευρετικότητα και τη δηµιουργικότητά τους70, 
2. Ανήκουν οι πόλεις που δέχονται να αναβαθμιστούν σε έξυπνες. Σε αυτή την 
περίπτωση γίνονται μεγάλης κλίμακας αλλαγές στις υποδομές σε σύντομο 
χρονικό διάστημα. Το επίπεδο αυτό σχετίζεται µ ε τη συλλογική ευφυΐα του 
πληθυσµού της πόλης, η οποία απορρέει από τους θεσµούς κοινωνικής 
συνεργασίας. Το πιο εύστοχο παράδειγμα είναι αυτό της πόλης του Rio de 
Janeiro στη Βραζιλία. Το 2010 η IBM ανέλαβε την αναβάθμιση της πόλης στα 
πλαίσια του εξευγενισμού της για την διοργάνωση των Ολυμπιακών Αγώνων. 
Δημιούργησε το Κέντρο Ευφυών Επιχειρήσεων το οποίο συγκεντρώνει 
δεδομένα από 30 οργανισμούς μερικοί από τους οποίους αφορούν τις δημόσιες 
μετακινήσεις, δημόσιες υπηρεσίες, υπηρεσίες έκτακτης ανάγκης, προβλέψεις 
καιρού, πληροφορίες που προέρχονται από τα κινητά τηλέφωνα και το 
διαδίκτυο 
3. Ανήκουν οι έξυπνες πόλεις που έχουν ξεκινήσει να δημιουργούνται  από το 
αρχή  σε χώρους που προηγουμένως δεν υπήρχε τίποτα. Αυτό δίνει τη 
δυνατότητα στους αρχιτέκτονες και σχεδιαστές να είναι ελεύθεροι στο 
σχεδιασμό και να μην είναι αναγκασμένοι να εργαστούν λαμβάνοντας υπόψη το 
ήδη υπάρχον σχέδιο της πόλης. Παραδείγματα τέτοιων πόλεων είναι: η New 
Songdo City στη Νότια Κορέα.34 Έχει έκταση 6 εκατομμύρια τετραγωνικά 
μέτρα και απέχει 65 χιλιόμετρα από τη Σεούλ. Η Masdar City βρίσκεται στα 
Ηνωμένα Αραβικά Εμιράτα, 17 χιλιόμετρα μακριά από το Abu Dhabi. Έχει 
έκταση 6 τετραγωνικά χιλιόμετρα και σχεδιάστηκε από το λονδρέζικο 
αρχιτεκτονικό γραφείο Fosters and Partners. Τα μοντέλα πόλεων αυτής της 
κατηγορίας θεωρούνται ιδανικά και πρότυπα.44 
 
Επίσης σε μια ευφυής πόλη έχουμε τρία επίπεδα75,84¨ 
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1. Είναι το επίπεδο βάσης και περιλαµβάνει τις δραστηριότητες έντασης-γνώσεων 
της πόλης. Πρόκειται για δραστηριότητες µεταποίησης και υπηρεσιών που 
(συνήθως) αυτόοργανώνονται σε συστάδες και συνοικίες 
2. Δευτερο επίπεδο περιλαµβάνει τα ψηφιακά εργαλεία και εφαρµογές 
υποστήριξης της καινοτοµίας, τα οποία δηµιουργούν ένα εικονικό περιβάλλον 
χειρισµού της πληροφορίας και των γνώσεων 
3. Και το τρίτο επίπεδο αυτό σχετίζεται µ ε τη συλλογική ευφυΐα του πληθυσµού 
της πόλης, η οποία απορρέει από τους θεσµούς κοινωνικής συνεργασίας. Είναι 
η ευφυΐα ενός πληθυσµού, όπως αυτή κωδικοποιείται µέσα σε καθιερωµένες 
πρακτικές και καθηµερινές ρουτίνες εργασίας 
3.1 Τομείς εξειδίκευσης 
Οι τεχνολογίες που συμβάλλουν στην υλοποίηση ευφυών λύσεων έχουν πολλαπλά 
πεδία εφαρμογής τόσο σε ατομικό όσο και σε ευρύτερο κοινωνικό επίπεδο. Ο αριθμός 
των λύσεων και εφαρμογών που έχουν αναπτυχθεί αξιοποιώντας Ουγγρική 
τεχνογνωσία είναι μεγάλος, και συνοπτικά μπορούν να ταξινομηθούν με την εξής 
ενδεικτική διάρθρωση35,45: 
ΠΟΛΕΟΔΟΜΙΚΟΣ - ΣΥΓΚΟΙΝΩΝΙΑΚΟΣ ΣΧΕΔΙΑΣΜΟΣ 
 Έξυπνες, διαδραστικές εφαρμογές πολεοδομικού σχεδιασμού και υποδομών. 
 Έξυπνα συστήματα φωτισμού δρόμων και δημοσίων χώρων. 
 Ηλεκτρικά δίκτυα και συστήματα ελέγχου διαδικασιών. 
 Σχεδιασμός και κατασκευή συστημάτων σταθερής τροχιάς ή ανοικτού δρόμου. 
 Ολοκληρωμένες λύσεις συστημάτων στάθμευσης με πληρωμή μέσω έξυπνων 
δικτύων. 
 Χαρτογράφηση οδικών - σιδηροδρομικών - πλωτών συγκοινωνιακών δικτύων, 
με αποτύπωση και παρακολούθηση λειτουργίας μέσω τεχνολογιών 3D. 
 Σύνθετα Γεωγραφικά Πληροφοριακά Συστήματα (GIS), για επίλυση 
προβλημάτων και προγραμματισμό εργασιών. 
ΔΙΑΧΕΙΡΙΣΗ ΚΥΚΛΟΦΟΡΙΑΣ - ΣΥΓΚΟΙΝΩΝΙΩΝ 
 Έξυπνα συστήματα ελέγχου κυκλοφορίας. 
 Παρακολούθηση στόλου οχημάτων μέσω GPS και τηλεματικό σύστημα 
πληροφόρησης επιβατών. 
 Λύσεις ηλεκτρονικών εισιτηρίων μέσω κινητού και άλλες έξυπνες αγορές. 
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 Πράσινες λύσεις δημοσίων μεταφορών. 
ΑΝΑΝΕΩΣΙΜΕΣ ΠΗΓΕΣ ΕΝΕΡΓΕΙΑΣ 
 Συστήματα παραγωγής αιολικής και υδροηλεκτρικής ενέργειας επόμενης γενιάς. 
 Συστήματα παραγωγής ενέργειας με χρήση θερμότητας λυμάτων. 
ΠΕΡΙΒΑΛΛΟΝ & ΥΠΟΔΟΜΕΣ 
 Καινοτόμες εφαρμογές ανακύκλωσης. 
 Αξιολόγηση και διαχείριση της περιβαλλοντικής ρύπανσης και έλεγχος 
ποιότητας αέρα. 
 Εφαρμογές προστασίας του κλίματος , των υδάτων και του εδάφους. 
ΔΙΑΧΕΙΡΙΣΗ ΕΝΕΡΓΕΙΑΣ 
 Ευφυείς λύσεις διαχείρισης ενέργειας. 
 Εφαρμογές διασφάλισης μετρησιμότητας αστικών ανανεώσιμων πηγών 
ενέργειας. 
ΔΙΑΧΕΙΡΙΣΗ ΥΔΑΤΩΝ 
 Αξιολόγηση της ποιότητας του νερού. 
 Εφαρμογές επεξεργασίας και αφαλάτωσης υδάτων. 
 Κεντρικά εποπτευόμενο σύστημα πόσιμου νερού και επεξεργασίας λυμάτων. 
ΔΙΑΧΕΙΡΙΣΗ ΑΠΟΒΛΗΤΩΝ & ΕΠΕΞΕΡΓΑΣΙΑ ΛΥΜΑΤΩΝ 
 Συστήματα έξυπνης αποκομιδής, ανακύκλωσης και παραγωγής ενέργειας από 
απόβλητα. 
 Εγκαταστάσεις επεξεργασίας λυμάτων φιλικές προς το περιβάλλον, με χαμηλή 
ενεργειακή επιβάρυνση. 
 Αξιοποίηση λυμάτων για παραγωγή βιοαερίου. 
ΕΚΠΑΙΔΕΥΣΗ - ΠΟΛΙΤΙΣΜΟΣ 
 Ανάπτυξη συστημάτων απομακρυσμένης εκπαίδευσης (online μαθήματα - 
σεμινάρια). 
 Εφαρμογές ψηφιακής βιβλιοθήκης και αρχειοθέτησης. 
 Συστήματα πληροφόρησης για "έξυπνα" εισιτήρια (e-ticketing). 
ΤΕΧΝΟΛΟΓΙΕΣ ΠΛΗΡΟΦΟΡΙΚΗΣ & ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ 
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 Εφαρμογές ολοκληρωμένης υποστήριξης και ασφάλειας πληροφοριακών 
συστημάτων. 
 Συστήματα διατήρησης αρχείων για οχήματα, πληθυσμό και επιδημίες. 
 Εφαρμογές τεχνητής νοημοσύνης και augmented reality. 
 Εφαρμογές IOT / M2M / 3D visualization. 
ΠΟΛΙΤΙΚΗ ΠΡΟΣΤΑΣΙΑ - ΔΗΜΟΣΙΑ ΑΣΦΑΛΕΙΑ 
 Συστήματα λειτουργίας ολοκληρωμένων κέντρων συντονισμού. 
 Συστήματα σηματοδότησης και παρέμβασης. 
 Εφαρμογές αντιμετώπισης εκτάκτων αναγκών & οικιακής φροντίδας. 
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4 ΣΥΣΤΗMΑΤΑ ΑΣΦΑΛΕΙΑΣ- Κάµερες παρακολούθησης 
Το ζήτηµα του κατά πόσον ή όχι µία κάµερα παρακολούθησης είναι κατάλληλη για 
εσάς έχει πραγµατικά απαντηθεί από ένα άλλο, πιο σηµαντικό ερώτηµα. Έχετε κάτι 
που να χρειάζεται να το προστατεύσετε; Οι πιθανότητες λένε ότι έχετε. Οι πιθανότητες 
λένε ότι έχετε πολλά που χρειάζονται προστασία (Κατοικία, Επιχείρηση, Πλούτος, 
Συνταξιοδότηση, Υπάλληλοι, Γάµος, Παιδιά, Οικογένεια). 
 Μπορεί να έχετε ένα από αυτά, ή µπορεί να τα έχετε και όλα. Οι κάµερες ασφάλειας 
και παρακολούθησης θα σας βοηθήσουν να προστατεύσετε το καθένα ή και όλα από τα 
παραπάνω. Οι κάµερες παρακολούθησης προστατεύουν εσάς και την ζωή σας.  
Αποτρέπουν εγκληµατικές ενέργειες. Η παρουσία καµερών µειώνει σηµαντικά την 
εγκληµατικότητα και τις παράνοµες ενέργειες. Το να γνωρίζεις ότι καταγράφεσαι, είναι 
αρκετά αποτρεπτικό σε πολλές περιπτώσεις. Αν συµβεί κάποια εγκληµατική ενέργεια, 
έχεις αποδείξεις. Στην σηµερινή κοινωνία, η δίωξη των εγκληµατιών είναι πολύ πιο 
εύκολη όταν διαθέτεις αποδεικτικά στοιχεία. Οι κάµερες παρακολούθησης σου 
παρέχουν ένα αποδεικτικό βίντεο από τα γεγονότα που συµβαίνουν. Είναι πολύ πιο 
εύκολο να κατηγορήσεις κάποιον ότι έκανε κάτι, όταν έχεις στην κατοχή σου ένα 
βίντεο µε το πρόσωπο που το κάνει αυτό και µε καταγεγραµµένη την ώρα και την 
ηµεροµηνία.  
Πολύ περισσότερος κόσµος και επιχειρήσεις από όσους φαντάζεστε διαθέτουν 
κάµερες. Ποια ήταν η τελευταία φορά που βρισκόσασταν σε κάποια εταιρία και δεν 
είχε κάµερες; Σχεδόν κάθε επιτυχηµένη  επιχείρηση σήµερα έχει αρκετές κάµερες 
ασφαλείας εγκατεστηµένες.  
Γνωρίζουν ότι οι κάµερες αποτρέπουν το έγκληµα και παρέχουν αποδεικτικά βίντεο 
όταν συµβαίνουν εγκληµατικές πράξεις. Οι κάµερες βγάζουν από µόνες τους το κόστος 
τους. Από αυστηρά οικονοµική άποψη, οι κάµερες προλαµβάνουν το έγκληµα. 
Λιγότερες εγκληµατικές ενέργειες σηµαίνει µεγαλύτερα κέρδη και περιθώρια κέρδους 
για την επιχείρηση σας. Αυτά τα επιπρόσθετα κέρδη εύκολα µπορούν να πληρώσουν 
την εγκατάσταση των καµερών. Από µία πιο προσωπική πλευρά, δεν υπάρχει τιµή µε 
την οποία µπορείτε να κοστολογήσετε την ασφάλεια ή την ευηµερία του σπιτιού και 
της οικογένειάς σας, ή την ψυχική σας ηρεµία η οποία έρχεται µε την εν λόγω 
ασφάλεια και ευηµερία51. 
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4.1 ΝΟΜΟΘΕΣΙΑ ΓΙΑ ΣΥΣΤΗΜΑΤΑ ΑΣΦΑΛΕΙΑΣ 
Η χρήση κλειστών κυκλωµάτων βίντεο-παρακολούθησης (cctv) και άλλων συσκευών 
καταγραφής ήχου και εικόνας ατόµων των οποίων η ταυτότητα µπορεί να 
αναγνωριστεί, εµπίπτει στις διατάξεις του περί Επεξεργασίας ∆εδοµένων Προσωπικού 
Χαρακτήρα (Προστασία του Ατόµου) Νόµου 138(Ι) του 2001, γιατί η ενέργεια αυτή 
αποτελεί αυτοµατοποιηµένη επεξεργασία προσωπικών δεδοµένων. Ο Νόµος καθορίζει 
τις αρχές για την προστασία των "δεδοµένων προσωπικού χαρακτήρα", που 
συλλέγονται και καταγράφονται µε αυτό τον τρόπο. Προσωπικά δεδοµένα ορίζονται ως 
"κάθε πληροφορία που αναφέρεται σε υποκείµενο των δεδοµένων που βρίσκεται εν 
ζωή". Ο Νόµος ορίζει το "υποκείµενο των δεδοµένων" ως «το φυσικό πρόσωπο στο 
οποίο αναφέρονται τα δεδοµένα και του οποίου η ταυτότητα είναι γνωστή ή µπορεί να 
εξακριβωθεί, άµεσα ή έµµεσα». Αυτό σηµαίνει ότι, όταν σε ένα φιλµ ή µια ταινία ή ένα 
σκληρός δίσκος καταγράφεται το πρόσωπο ή η φωνή ενός αναγνωρίσιµου ατόµου που 
βρίσκεται εν ζωή, αυτή η εικόνα αποτελεί δεδοµένο προσωπικού χαρακτήρα και η 
επεξεργασία του εµπίπτει στο πεδίο εφαρµογής του Νόµου. Η Οδηγία αφορά 
συστήµατα (cctv), τα οποία λαµβάνουν εικόνες που εκπέµπονται εξ αποστάσεως από 
κάµερες τηλεχειρισµού, σε έναν κεντρικό αποδέκτη τοποθετηµένο αλλού. 
Εφαρµόζεται, επίσης, σε 10 συστήµατα που δεν συνδέονται µε έναν κεντρικό 
αποδέκτη, αλλά οπτικογραφούν εικόνες που πρέπει να αποσπασθούν-εξαχθούν από την 
ίδια κάµερα. Η Οδηγία έχει ως βάση το άρθρο 4 του Νόµου που καθορίζει τις 
προϋποθέσεις για τη νόµιµη επεξεργασία των δεδοµένων προσωπικού χαρακτήρα. Το 
άρθρο 4 ορίζει ότι «ο υπεύθυνος επεξεργασίας (σε αυτή την περίπτωση, το άτοµο ή ο 
οργανισµός που αποφασίζει το σκοπό και τον τρόπο της καταγραφής- 
οπτικογράφησης), θα διασφαλίζει ότι τα δεδηγµένα προσωπικού χαρακτήρα56:  
 Υφίστανται θεµιτή και νόµιµη επεξεργασία.  
 Συλλέγονται για προσδιορισµένους, σαφείς και νόµιµους σκοπούς και δεν 
υφίστανται µεταγενέστερη επεξεργασία ασυµβίβαστη µε τους σκοπούς αυτούς. 
 Είναι συναφή, πρόσφορα και όχι περισσότερα από ό,τι κάθε φορά απαιτείται 
ενόψει των σκοπών της επεξεργασίας.  
 Είναι ακριβή και, εφόσον χρειάζεται, υποβάλλονται σε ενηµέρωση.  
 ∆ιατηρούνται σε µορφή που να επιτρέπει τον προσδιορισµό της ταυτότητας των 
υποκειµένων τους µόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά την 
κρίση της Επιτρόπου, για την πραγµατοποίηση των σκοπών της συλλογής τους 
και της επεξεργασίας τους.» Η παρούσα Οδηγία καλύπτει δύο κατηγορίες 
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χώρων όπου γίνεται η βίντεο- παρακολούθηση. Αναφέρεται σε ιδιωτικούς 
χώρους στους οποίους το κοινό έχει πρόσβαση, όπως τράπεζες, καταστήµατα 
και γήπεδα, που είναι µεν ιδιωτική περιουσία αλλά το κοινό έχει ελεύθερη 
πρόσβαση. Επίσης, καλύπτει δηµοσίους χώρους, όπως δρόµους και πάρκα, 
όπου το κοινό αναµένει ένα µεγαλύτερο σεβασµό της ιδιωτικής του ζωής. 
4.2 ΒΑΣΗ ΓΙΑ ΤΗ ΒΙΝΤΕΟ – ΠΑΡΑΚΟΛΟΥΘΗΣΗ 
Οι υπεύθυνοι για τη λειτουργία (cctv) που οπτικογραφούν ή ηχογραφούν µεταξύ άλλων 
φυσικά πρόσωπα, πρέπει να είναι σε θέση να αιτιολογούν την ενέργεια τους, ωσάν να 
συνέλεγαν οποιαδήποτε άλλα δεδοµένα προσωπικού χαρακτήρα. Οι προϋποθέσεις για 
νόµιµη επεξεργασία (καταγραφή εικόνας και ήχου), στο άρθρο 5 του Νόµου, ορίζονται 
ως εξής59: 
. ► Η επεξεργασία είναι απαραίτητη για την εκτέλεση σύµβασης στην οποία 
συµβαλλόµενο µέρος είναι το υποκείµενο των δεδοµένων ή για τη λήψη µέτρων 
κατόπιν αιτήσεως του υποκειµένου των δεδοµένων, πριν από τη σύναψη σύµβασης.  
► Η επεξεργασία είναι απαραίτητη για τη διαφύλαξη ζωτικού συµφέροντος του 
υποκειµένου των δεδοµένων.  
► Η επεξεργασία είναι απαραίτητη για την εκτέλεση έργου δηµοσίου συµφέροντος ή 
έργου που εµπίπτει στην άσκηση δηµοσίας εξουσίας και έχει ανατεθεί είτε στον 
υπεύθυνο επεξεργασίας είτε σε τρίτο, στον οποίο ανακοινώνονται τα δεδοµένα.  
► Η επεξεργασία είναι απαραίτητη για την ικανοποίηση του έννοµου συµφέροντος 
που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος στον οποίο ανακοινώνονται τα 
δεδοµένα προσωπικού χαρακτήρα, υπό τον όρο ότι τούτο υπερέχει των δικαιωµάτων, 
συµφερόντων και θεµελιωδών ελευθεριών των υποκειµένων των δεδοµένων.  
Οι συνήθεις σκοποί για τους οποίους τα (cctv) µπορεί δικαιολογηµένα να 
χρησιµοποιηθούν σε δηµόσιους χώρους, είναι63:  
♦ Πρόληψη εγκληµάτων.  
♦ Ανίχνευση εγκληµάτων.  
♦ Προσαγωγή κατηγοριών σε παραβάτες.  
♦ ∆ηµόσια Ασφάλεια. 
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♦ Εθνική Ασφάλεια.  
♦ Προστασία συγκεκριµένων χώρων.  
♦ Υγεία και Ασφάλεια.  
♦ Προστασία των δηµοσίων ηθών.  
♦ Ρύθµιση της τροχαίας κίνησης- κυκλοφορίας.  
Ο πιο πάνω κατάλογος δεν εξαντλεί όλες τις πιθανές περιπτώσεις, αλλά είναι 
ενδεικτικός των διαφόρων σκοπών που η Επίτροπος θεωρεί νόµιµους, για να 
δικαιολογηθεί η χρήση (cctv) σε δηµόσιους χώρους. 12 ∆ : Τι µπορεί να καταγραφεί (τι 
είναι επιτρεπτό να οπτικογραφηθεί) Μια από τις βασικές προϋποθέσεις για την 
επεξεργασία των δεδοµένων προσωπικού χαρακτήρα, είναι ότι τα δεδοµένα που 
καταγράφονται πρέπει να είναι συναφή, πρόσφορα και όχι περισσότερα από ό,τι κάθε 
φορά απαιτείται ενόψει των σκοπών της επεξεργασίας. Όταν καταγράφονται εικόνες, 
αυτό σηµαίνει, ότι η κάµερα πρέπει να τοποθετείται µε τρόπο που να µπάρει να 
λαµβάνει εικόνες µόνο του χώρου και των προσώπων που είναι απολύτως απαραίτητο 
για την εκπλήρωση του προκαθορισµένου σκοπού. Όταν για παράδειγµα τοποθετούνται 
κάµερες µέσα σε τράπεζες, είναι λογικό να καταγράφουν ο,τιδήποτε µέσα στο οπτικό 
τους πεδίο. Όταν, όµως, µια κάµερα είναι τοποθετηµένη σε δηµόσιο χώρο, πρέπει να 
λαµβάνεται ιδιαίτερη προσοχή, ώστε το οπτικό πεδίο της κάµερας να περιορίζεται στον 
ελάχιστο βαθµό, για να καλύπτει µόνο το χώρο που απαιτείται να τυγχάνει 
παρακολούθησης. Για παράδειγµα, κάµερες που τοποθετούνται έξω από τράπεζες για 
να καταγράφουν αυτούς που µπαίνουν και βγαίνουν στο κατάστηµα, πρέπει να 
εγκαθίστανται µε τέτοιο τρόπο, ώστε να µην καταγράφονται οι περαστικοί.38,59 
 
4.3 Η ΙΣΤΟΡΙΑ ΤΗΣ IP ΚΑΜΕΡΑ 
Για την καλύτερη κατανόηση της καταγωγής αλλά και λειτουργίας του συστήματος 
ασυρμάτων καταγραφικών καμερών με IP, αξίζει να αναφερθεί ότι υπάρχουν δύο 
μορφές συστημάτων IP κάμερας, οι κεντρικές και οι αποκεντρωμένες. Θα αναπτυχθούν 
κατωτέρω οι διαφορές τους αναλυτικότερα στο Κεφάλαιο 3. Η πρώτη συγκεντρωτική 
IP κάμερα κυκλοφόρησε το 1996 από την Axis Communications, ονομάστηκε NetEye 
200 και αναπτύχθηκε από την ομάδα του Martin Gren και Carl-Axel Alm. Στα τέλη του 
1999 η εταιρεία άρχισε να χρησιμοποιεί ενσωματωμένο λειτουργικό Linux για τη 
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λειτουργία της κάμερας. Κυκλοφόρησαν επίσης την τεκμηρίωση για χαμηλού επιπέδου 
API, που ονομάζεται «VAPIX» και βασίζεται σε ανοικτά πρότυπα HTTP και σε 
Πρωτόκολλο Streaming σε Πραγματικό Χρόνο (Real Time Streaming Protocol – 
RTSP). Αυτή η ανοικτή αρχιτεκτονική είχε ως στόχο να ενθαρρύνει τρίτους 
κατασκευαστές λογισμικού να αναπτύξουν συμβατό λογισμικό διαχείρισης και 
καταγραφής Η πρώτη αποκεντρωμένη IP κάμερα κυκλοφόρησε το 1999 από την 
Mobotix. Με σύστημα Linux περιέχει βίντεο, συναγερμό, και την καταγραφή μέσα στο 
σύστημα διαχείρισης, έτσι το σύστημα κάμερας δεν απαιτεί άδεια χρήσης του 
λογισμικού διαχείρισης βίντεο για τη διαχείριση του συμβάντος και της εγγραφής, ή της 
διαχείρισης βίντεο. Η IP κάμερα βιντεοσκόπησης ήρθε στις αρχές του 21ου αιώνα , και 
υπήρξε μια στροφή προς την κατεύθυνση υψηλής ευκρίνειας ανάλυσης βίντεο, π.χ. 
720p ή 1080i και 16:9 widescreen. Είναι διαθέσιμες σε αναλύσεις από 0,3 ( ανάλυση 
VGA ) έως 29 megapixels. Κάθε μάρκα IP κάμερας διαφέρει στα χαρακτηριστικά, τις 
λειτουργίες, τα συστήματα κωδικοποίησης βίντεο (συμπίεση), τα διαθέσιμα 
πρωτόκολλα του δικτύου, και το API για να χρησιμοποιηθεί από το λογισμικό 
διαχείρισης βίντεο του. Προκειμένου να αντιμετωπιστούν τα ζητήματα της 
τυποποίησης της επιτήρησης IP βίντεο, ομάδες της βιομηχανίας το 2008 δημιούργησαν 
το Open Network Video Forum Insterspace (ONVIF) για την διαλειτουργικότητα. Από 
τον Ιανουάριο του 2009, κάθε ομάδα είχε κυκλοφορήσει την έκδοση 1.0 των 
προδιαγραφών τους. 
 
4.4 ΚΛΕΙΣΤΟ ΚΥΚΛΩΜΑ ΤΗΛΕΟΡΑΣΗΣ (CCTV) 
 
Ο ορισμός ενός συστήματος κλειστού κυκλώματος τηλεόρασης (CCTV) ως σύστημα 
επιτήρησης ή ως σύστημα επιτήρησης και ασφαλείας, είναι σημαντικός. Ένα σύστημα 
επιτήρησης έχει σαν βασικό σκοπό την επιτήρηση ενός χώρου (π.χ. καταστήματος) με 
τη δυνατότητα καταγραφής των συμβάντων σε κάποιο αποθηκευτικό μέσο. Ο χρήστης 
μπορεί να ανατρέξει όποτε χρειαστεί στα αρχεία για να εντοπίσει κάποιο συμβάν. Ένα 
σύστημα επιτήρησης και ασφαλείας, πέρα των παραπάνω, έχει σκοπό και να 
λειτουργήσει σαν σύστημα ασφαλείας για τον χώρο που εποπτεύεται. Δηλαδή πρέπει το 
σύστημα να μπορεί να ειδοποιήσει σε περίπτωση κάποιας έκτακτης ανάγκης 
(παραβίαση, διακοπή ρεύματος, βανδαλισμού, κ.τ.λ.) με οποιοδήποτε τρόπο (sms, e-
mail, ηχητική ειδοποίηση, προγραμματισμένη ενέργεια). Ένα σύστημα ασφαλείας 
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ολοκληρώνεται με την τοποθέτηση του κλειστού κυκλώματος παρακολούθησης. Το 
κύκλωμα αυτό δεν αποτελεί από μόνο του ένα ολοκληρωμένο σύστημα ασφαλείας διότι 
δεν υπάρχει η δυνατότητα να ειδοποιηθεί ο ιδιοκτήτης του χώρου από αυτό και σε 
μερικές περιπτώσεις που γίνεται αυτό, δεν είναι αξιόπιστο όπως το κλασσικό σύστημα 
συναγερμού. Η τοποθέτηση καμερών δίνει τη δυνατότητα στο χρήστη αφενός να 
παρακολουθεί απομακρυσμένα το χώρο του σε πραγματικό χρόνο και αφετέρου να έχει 
πρόσβαση σε καταγεγραμμένο υλικό προηγούμενων ημερών από τις κάμερες. 
Επομένως όταν ο συναγερμός ενεργοποιηθεί από κάποια ζώνη όπως για παράδειγμα τη 
μαγνητική επαφή κάποιου παραθύρου, οι ιδιοκτήτες αυτόματα ειδοποιούνται από το 
κέντρο λήψεως σημάτων και μπορούν εφόσον είναι συνδεμένοι στο διαδίκτυο να δουν 
σε πραγματικό χρόνο τι συμβαίνει στο χώρο ή να παρακολουθήσουν το βίντεο που έχει 
καταγραφεί από ένα ειδικό μηχάνημα καταγραφής. Παρακάτω γίνεται λεπτομερή 
αναφορά στα μέρη από τα οποία απαρτίζεται ένα CCTV62. 
4.5 ΣΥΣΤΑΣΗ ΚΛΕΙΣΤΟΥ ΚΥΚΛΩΜΑΤΟΣ ΤΗΛΕΟΡΑΣΗΣ (CCTV) 
 Έμπρακτα, ένα κλειστό κύκλωμα τηλεόρασης έχει εκτεταμένο εύρος συστατικών 
στοιχείων που μπορεί να χρησιμοποιηθεί στη συναρμολόγηση και χρήση του, παρόλα 
αυτά, για την πιο βασική του μορφή απαιτούνται συγκεκριμένες συσκευές. Οι συσκευές 
αυτές πρέπει να είναι συμβατές μεταξύ τους και να έχουν σωστή ¨συνεργασία¨ 
προκειμένου το σύστημα CCTV να είναι αποδοτικό. Τα βασικά αυτά στοιχεία και 
συσκευές είναι οι εξής72:  
 Κάμερες  
 Φακοί εστίασης  
 Καλώδια  
 Εξοπλισμός Παρακολούθησης και Καταγραφής  
 Πρόσθετος Εξοπλισμός- Καταγραφικά 
 Φωτισμός Για την καλύτερη κατανόηση της λειτουργίας ενός συστήματος 
CCTV, θα γίνει με μια σύντομη επεξήγηση των παραπάνω συστατικών 
στοιχείων 
ΚΑΜΕΡΕΣ CCTV  
Η κάμερα είναι το εξάρτημα εκείνο που καταγράφει την εικόνα. Υπάρχουν κάμερες 
εσωτερικού χώρου, εξωτερικού χώρου, κρυφές κάμερες, και όσον αφορά τα τεχνικά 
χαρακτηριστικά τους, κάμερες IP, αναλογικές ή ψηφιακές κάμερες. 
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ΦΑΚΟΙ  
Ο φακός είναι μια οπτική συσκευή που βρίσκεται μέσα στην κάμερα και είτε είναι 
μέρος της κάμερας κατά την αγορά της, είτε δύνανται να αλλαχθούν οι φακοί σε μια 
κάμερα και να χρησιμοποιηθούν συγκεκριμένοι φακοί κάθε φορά αν και κάτι τέτοιο δεν 
συνιστάται. 
ΚΑΛΩΔΙΑ  
Ο τύπος καλωδίων που χρησιμοποιείται κατά κύριο λόγο στα συστήματα 
παρακολούθησης είναι το CAT5 και ακόμα έχουμε το απλό ομοαξωνικό καλώδιο, 
δηλαδή σύρματα μεταφοράς του ηλεκτρικού σήματος και γείωσης καλυμμένα με 
προστατευτικό πλαστικό και τυλιγμένα ελικοειδώς. 
ΚΑΤΑΓΡΑΦΙΚΑ  
Τα καταγραφικά χρησιμοποιούνται κατά κύριο λόγο όπως φανερώνει και το όνομά τους 
για την καταγραφή των βίντεο που έχουν τραβήξει η κάμερες και αποθήκευσή τους σε 
ένα ειδικό σκληρό δίσκο. Το πόσο μεγάλο είναι το διάστημα που το καταγραφικό 
κρατάει ιστορικό εξαρτάται από τη χωρητικότητα του δίσκου του αλλά και το 
πρωτόκολλο συμπίεσης εικόνας. Προκειμένου να υπάρχουν περισσότερα βίντεο στη 
μνήμη το σήμα βίντεο συμπιέζεται πριν αποθηκευτεί με βάση αυτό το πρωτόκολλο το 
οποίο δε θα αλλοιώνει την ποιότητά του. Ένα καταγραφικό έχει υποδοχείς εισόδου και 
εξόδου. Στην είσοδο όπως είναι το προφανές συνδέονται οι κάμερες και στην έξοδο το 
μόνιτορ από το οποίο θα γίνεται η προβολή. 
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4.6 ΕΓΚΑΤΑΣΤΑΣΗ ΣΥΣΤΗΜΑΤΟΣ CCTV 
 
Εικόνα 7: Σχεδιο/ Απεικόνιση του London Bridge-Tower Bridge-securewais.com 
Σε αυτό το σημείο θα παρουσιάσουμε την εφαρμογή ενός συστήματος κλειστού 
κυκλώματος τηλεόρασης σε μια ιδιωτική περιοχή – ένα μικρό παράδειγμα όταν έχουμε 
το CCTV  σε μια έξυπνη πόλη. Το συγκεκριμένο μέρος αποτελείτε από τουλάχιστον 
300 κάμερες IP  εσωτερικού και εξωτερικού χώρου  με τύπου καμερών Division 
Panovu .Επίσης δεκατέσσερα καταγραφικά και αλλά 10  δικτυακά καταγραφικά , το 
καθένα από αυτά έχει τουλάχιστον 20  terra bytes  αποθηκευτικό χώρο διότι επιθυμούμε 
τουλάχιστον 65 μέρες καταγραφής. Ο ακριβείς αριθμός για τα switches για το σύστημα 
μας δεν θα αναφερθεί διότι είναι μεγάλος και δεν είναι όλα για το σύστημα μας. Στην 
παραπάνω εικόνα 6 φαίνεται το πλήθος των κτιρίων τα όποια είναι συνδεδεμένα με 
οπτική ίνα μεταξύ τους και χρησιμοποιούνται τουλάχιστον δυο switches σε κάθε κτίριο. 
Υπάρχουν στο σύνολο 3 Control security rooms  με 8 οθόνες παρακολούθησης σαν 
video wall , οι οποίες είναι συνδεδεμένες σε decoders ανά 4 0θόνες και ανά 4 οθόνες 
υπάρχει ένα δικτυακό πληκτρολόγιο για την ευκολότερη χρήση  των PTZ  καμερών και 
γενικά για την καλύτερη και πιο γρήγορη χρήση του συστήματος. Είναι μια σύντομη 
περιγραφή για το τι έχουμε κάνει και πως είναι όλο το infrastructure77,87.  
Τα  προβλήματα  μας είναι : 
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 Το κύριο πρόβλημα τον κατασκευαστών είναι να πετύχουν υψηλότερη ανάλυση 
με χαμηλότερο Bandwidth χωρίς φυσικά να αυξάνετε η χωρητικότητα του 
αποθηκευτικού χώρου και φυσικά να μην έχουμε Network collapse. 
 Εδώ και πολλά χρόνια το ultra HD surveillance camera αναπτύχτηκε αλλά δεν 
γινόταν να εφαρμοστεί λόγω ότι χρειαζόταν  wide transmission bandwidth and 
massive storage capacity  
 Όλα τα παραπάνω είναι το Α και το Ω για το CCTV  σε ένα Περιβάλλων 
Έξυπνης Πόλης .Δηλαδή Τέλεια ευκρίνεια , Ταχύτητα(FPS) , και φυσικά 
αύξηση του Χώρου αποθήκευσης χωρίς έξτρα κόστος. 
 
Η λυση μας σε αυτά τα προβλήματα είναι δυο καταρχήν η υλοποίηση και 
αντικατάσταση καμερών νεου τύπου που χρησιμοποιούν το codec H.265+ και η χρήση 
καμερών τύπουPanovu (είκονα 7,8). Στην ουσια αυτή η κάμερα είναι 4 φακοί σε μια , 
που σημαίνει τέσσερις κάμερες με μια IP διεύθυνση 
 
 
  
Eικόνα 8-Κάμερα Panovu-securewais.com 
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Εικόνα  9 : Κάμερα Panovu-hikvision.com 
Με αυτόν τον τύπο καμερών  μειώνουμε αρκετά το πρόβλημα στον traffic network 
αλλά πάλι  θέλουμε και κάτι άλλο , κάτι  πιο αποδοτικό για αυτό και πάμε  να 
χρησιμοποιήσουμε το Codec H265+. To οποίο και αναλύουμε με παραδείγματα και 
αναλύσουμε  για να αποδείξουμε τη  πραγματικά κερδίζουμε.92 
.  
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5.ΠΡΟΣΟΜΟΙΩΣΗ CODEC 265+ ΣΕ ΠΑΡΑΓΜΑΤΙΚΟ ΠΑΡΑΔΕΙΓΜΑ 
5.1 TO ΠΡΟΤΥΠΟ HIGH EFFICIENCY VIDEO CODING (HEVC)+ Η 
265+ 
 
 
5.2 ΤΙ ΕΙΝΑΙ ΤΟ HEVC ΚΑΙ ΟΙ ΒΑΣΙΚΕΣ ΑΡΧΕΣ ΛΕΙΤΟΥΡΓΙΑΣ ΤΟΥ: 
 
Το HEVC (ή H.265), τα αρχικά του οποίου σημαίνουν High Efficiency Video Coding 
(Κωδικοποίηση Βίντεο Υψηλής Αποδοτικότητας), είναι ένας codec βίντεο, που ως 
στόχο έχει την αντικατάσταση του ευρέως χρησιμοποιούμενου AVC (H.264 / MPEG-4 
Part 10). Σε σύγκριση με το AVC, το HEVC προσφέρει τη διπλάσια συμπίεση των 
δεδομένων βίντεο, διατηρώντας την ίδια ποιότητα ή βελτιώνει σημαντικά την ποιότητα 
του βίντεο στον ίδιο ρυθμό μετάδοσης (bit rate) με το AVC. Υποστηρίζει αναλύσεις 
εικόνας έως 8192x4320, συμπεριλαμβάνοντας την 8Κ UHD. 
Το HEVC αναπτύχθηκε από τον οργανισμό JCT-VC, συνεργασία δύο τεχνολογικών 
οργανισμών τυποποίησης, της Διεθνούς Ένωσης Τηλεπικοινωνιών (ITU) και του 
ομίλου MPEG, που βρίσκονται πίσω και από την ανάπτυξη του Η.264/MPEG-4 αλλά 
και του παλαιότερου προτύπου συμπίεσης MPEG-2. 
Ο βίντεο codec, σύντμηση των όρων coder-decoder (κωδικοποιητής – 
αποκωδικοποιητής) είναι λογισμικό που χρησιμοποιεί έναν αλγόριθμο για την συμπίεση 
των πρωτότυπων δεδομένων βίντεο σε συμπαγή μορφή, κατάλληλη για αποθήκευση, 
τηλεοπτική μετάδοση, streaming μέσω του διαδικτύου. Το συμπιεσμένο βίντεο όταν 
φτάνει στην συσκευή του τελικού χρήστη (τηλεόραση, επίγειος ή ψηφιακός 
αποκωδικοποιητής, DVD / Blu-ray player, υπολογιστής, smartphone, κλπ) 
αποσυμπιέζεται και αποκωδικοποιείται ώστε να προβληθεί στην οθόνη. Για να μειωθεί 
το μέγεθος, οι codec χρησιμοποιούν υψηλούς ρυθμούς συμπίεσης. Εκτός από την 
εκμετάλλευση των πίξελ που πλεονάζουν ανάμεσα στα καρέ του βίντεο, οι υψηλές 
συμπιέσεις επιτυγχάνονται με την εφαρμογή της απωλεστικής κωδικοποίησης, που 
αφαιρεί κάποιες λεπτομέρειες από την εικόνα του βίντεο. Η δραστική μείωση της 
πληροφορίας (των λεπτομερειών) αναπόφευκτα επηρεάζει την ποιότητα του βίντεο και 
μπορεί να εισάγει οπτικά τεχνουργήματα, όπως θολή εικόνα ή τετραγωνισμένες άκρες 
σε ορισμένες περιοχές της εικόνας. Ως εκ τούτου η συμπίεση βίντεο αποτελεί ένα 
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συμβιβασμό ανάμεσα στη μείωση της ταχύτητας του ρυθμού μετάδοσης του βίντεο, και 
της διατήρησης της ποιότητας όσο το δυνατό περισσότερο πλησιέστερα στο πρωτότυπο 
ασυμπίεστο περιεχόμενο40,57. 
 Οι βίντεο codec εκμεταλλεύονται κυρίως δύο τύπους πλεονάζοντος περιεχομένου, του 
χωρικού και του χρονικού. Ο χωρικός πλεονασμός βρίσκεται σε ομογενείς περιοχές, 
όπου τα πίξελ έχουν την ίδια τιμή ή αν το πούμε διαφορετικά, το ίδιο περίπου χρώμα. 
Αν σε ένα τμήμα της εικόνας όλα τα πίξελ μοιράζονται την ίδια τιμή, τότε μπορεί να 
επιτευχθεί καλή συμπίεση στέλνοντας στον αποκωδικοποιητή μόνο την τιμή αυτή, αντί 
το περιεχόμενο όλων των πίξελ αυτής της περιοχής. Ο χρονικός πλεονασμός μπορεί να 
φανεί παρακολουθώντας το βίντεο καρέ - καρέ. Αν ανάμεσα σε δύο διπλανά καρέ 
υπάρχουν πολλές περιοχές εικόνας που μένουν στατικές, μπορεί να αποφευχθεί η 
μετάδοση των πληροφοριών, λέγοντας απλά στον αποκωδικοποιητή να χρησιμοποιήσει 
τις τιμές των πίξελ από τις ίδιες περιοχές των προηγούμενων καρέ. 
 Ένας μοντέρνος βίντεο codec λειτουργεί με την πρόβλεψη μικρών περιοχών της 
εικόνας (macroblock, coding units - εικόνα 6), μεταδίδοντας μόνο τις διαφορές του 
σήματος ανάμεσα στην προβλεπόμενη και στην πραγματική εικόνα. 
 
Τo HEVC επιτυγχάνει σημαντικά μεγαλύτερη αποτελεσματικότητα από το H.264/AVC, 
χρησιμοποιώντας μεγαλύτερο εύρος διαστάσεων, που φτάνουν έως τα 64x64 πίξελ, αντί 
των 16x16 του AVC (εικόνα 7), και σχημάτων των macroblock κωδικοποίησης, και 
υποστηρίζοντας πολλά περισσότερα modes κωδικοποίησης, που βασίζονται σε 
προηγμένους αλγόριθμους πρόβλεψης59,63. 
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Εικονα 10 : https://www.use-ip.co.uk/forum/threads/how-much-bandwidth-and-storage-
does-hikvisions-h-265-save.1941/ 
Εικονα 11 : https://www.use-ip.co.uk/forum/threads/how-much-bandwidth-and-storage-
does-hikvisions-h-265-save.1941/ 
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Αποτελεσματικότητα του HEVC στην πράξη 
 
Πρόσφατη έρευνα της ομάδας έρευνας και ανάπτυξης του BBC (BBC R&D), που 
δημοσιεύθηκε στο IEEE TCSVT Ιανουαρίου 201636, έδειξε ότι τα κέρδη της συμπίεσης 
AVC ήταν σημαντικά υψηλότερα αν ληφθούν υπόψη οι υποκειμενικές μετρήσεις με τα 
κέρδη που εμφανίζουν οι μετρήσεις με αντικειμενικά κριτήρια. Η συνολική 
εξοικονόμηση του μέσου bit rate που επιτυγχάνεται από το HEVC σε σχέση με το 
AVC, για την ίδια υποκειμενική ποιότητα (εικόνα 8), βρέθηκε ότι είναι 59%, αντί του 
44% εξοικονόμησης αν ληφθούν υπόψη οι αντικειμενικές μετρήσεις ποιότητας. Και 
είναι επίσης σημαντικό ότι η εξοικονόμηση του ρυθμού μετάδοσης είναι υψηλότερη σε 
μεγαλύτερα μεγέθη εικόνας, από την εξοικονόμηση σε μικρά, πράγμα που ενθαρρύνει 
περισσότερο την ανάπτυξη των υπηρεσιών Ultra HD64,65. 
 
Εικονα 12: https://www.use-ip.co.uk/forum/threads/how-much-bandwidth-and-storage-
does-hikvisions-h-265-save.1941/ 
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5.3ΠΩΣ ΠΗΓΑΜΕ ΑΠΟ ΤΟ Η265 ΣΤΟ Η265+ 
Πριν από μερικά χρόνια αναπτύχθηκε η κάμερα παρακολούθησης ανάλυσης Ultra HD. 
Ωστόσο, δεν είχε υιοθετηθεί ευρέως μέχρι τώρα επειδή απαιτεί μεγάλο εύρος ζώνης 
μετάδοσης και τεράστια χωρητικότητα αποθήκευσης. Έτσι, ο περιορισμός του bitrate 
της ροής βίντεο Ultra HD γίνεται ένα κρίσιμο πρόβλημα που καθορίζει τη 
δημοτικότητα των καμερών υψηλής ευκρίνειας. 
Η τεχνολογία H.265+ είναι ένας έξυπνος αλγόριθμος που αναπτύχθηκε από την 
Hikvision. Είναι μία αξιοσημείωτη τεχνολογία κωδικοποίησης, βασισμένη στο πρότυπο 
H.265/HEVC (Κωδικοποίηση Βίντεο Υψηλής Απόδοσης) και βελτιστοποιείται 
λαμβάνοντας πλήρως υπόψη τα ακόλουθα χαρακτηριστικά του βίντεο 
παρακολούθησης: 
 · Οι πληροφορίες στο παρασκήνιο (background) παραμένουν σταθερές και σπάνια 
αλλάζουν. 
· Τα κινούμενα αντικείμενα ενδέχεται να εμφανίζονται μόνο μερικές φορές σε 
σημαντικό τμήμα του βίντεο παρακολούθησης. 
· Ο θεατής επικεντρώνεται κυρίως στα κινούμενα αντικείμενα. 
· Σε 24 ώρες συνεχούς παρακολούθησης ο θόρυβος στο βίντεο μπορεί να έχει 
σχετικά μεγάλες επιπτώσεις στην ποιότητα της εικόνας. 
Το H.265+ είναι σε θέση να μειώσει σημαντικά το bitrate του βίντεο παρακολούθησης 
έτσι ώστε να μειώσει το το εύρος ζώνης και το κόστος αποθήκευσης. 
Κύριες τεχνολογίες 
Το H.265+ βελτιώνει τον λόγο συμπίεσης που βασίζεται σε τρεις βασικές τεχνολογίες: 
 τεχνολογία κωδικοποίησης με πρόβλεψη (prediction encoding) βασισμένη στο μοντέλο 
του παρασκηνίου, τεχνολογία καταστολής θορύβου του παρασκηνίου και μακροχρόνια 
τεχνολογία ελέγχου ροής δεδομένων66,67. 
  
Κωδικοποίηση με πρόβλεψη 
Οι τρέχοντες αλγόριθμοι συμπίεσης, όπως οι MPEG2, MPEG4, H.264/AVC, και ο πιο 
πρόσφατος H.265/HEVC, βασίζονται στο πλαίσιο της υβριδικής κωδικοποίησης. Η 
κωδικοποίηση με πρόβλεψη είναι μία από τις βασικές τεχνολογίες που επηρεάζουν την 
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απόδοση της συμπίεσης του βίντεο. Η τεχνολογία αυτή μπορεί να χωριστεί σε 
κωδικοποίηση πρόβλεψης μεταξύ πλαισίων (inter-frame) και πρόβλεψη εντός πλαισίου 
(intra-frame). 
 · Η πρόβλεψη μεταξύ πλαισίων δημιουργεί ένα μοντέλο πρόβλεψης από ένα ή 
περισσότερα προηγουμένως κωδικοποιημένα πλαίσια βίντεο ή πεδίων, 
χρησιμοποιώντας αντιστάθμιση κίνησης βασισμένα σε μπλοκ. 
· Η πρόβλεψη εντός πλαισίου σημαίνει ότι τα δείγματα ενός macroblock (μονάδα 
επεξεργασίας) προβλέπονται αποκλειστικά από τη χρήση πληροφοριών από ήδη 
μεταδιδόμενα macroblock του ίδιου πλαισίου. 
Για διαφορετικά πλαίσια στη ροή βίντεο, υιοθετούνται διαφορετικές μέθοδοι 
κωδικοποίησης. Τα I-Frame μπορούν να κωδικοποιηθούν ξεχωριστά και υιοθετούν την 
τεχνολογία κωδικοποίησης πρόβλεψης εντός πλαισίου. Η κωδικοποίηση Ρ-Frame 
βασίζεται στην κωδικοποίηση του I-Frame ή του P-Frame και υιοθετεί την τεχνολογία 
κωδικοποίησης πρόβλεψης εντός πλαισίου68. 
Κωδικοποίηση P-Frame 
Με τη πρόβλεψη εντός πλαισίου, μπορεί να μειωθεί το bitrate συμπιέζοντας μόνο τη 
διαφορά μεταξύ του τρέχοντος πλαισίου και του πλαισίου αναφοράς. Επομένως, η 
επιλογή ενός κατάλληλου πλαισίου αναφοράς είναι το κλειδί για τη βελτίωση του 
λόγου συμπίεσης της ροής. Για ένα βίντεο επιτήρησης, οι πληροφορίες παρασκηνίου 
είναι συνήθως σταθερές. Έτσι, μπορούμε να εξαγάγουμε ένα πλαίσιο παρασκηνίου ως 
πλαίσιο αναφοράς για κωδικοποίηση. Το πλαίσιο παρασκηνίου θα πρέπει να περιέχει 
όσο το δυνατόν λιγότερα κινούμενα αντικείμενα. 
Όπως φαίνεται στην εικόνα 9, μεταξύ των τριών πλαισίων, τα Τ0 και Τ1 είναι οι 
κωδικοποιημένες εικόνες. Μπορούμε να πάρουμε ένα πλαίσιο παρασκηνίου ως πλαίσιο 
αναφοράς και στη συνέχεια να κωδικοποιηθεί το T2 με βάση τις ομοιότητες και τις 
διαφορές μεταξύ των T1 (πλαίσιο αναφοράς) και T0 (πλαίσιο παρασκηνίου). Επειδή το 
T0 περιέχει τα λιγότερα κινούμενα αντικείμενα, είναι μια καλή επιλογή ως πλαίσιο 
παρασκηνίου68. 
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Εικονα13:HIKVISION_H.265+_Encoding_Technology- 
https://www.hikvision.com/upload/20161209211521855.pdf 
Μπορούμε να εξάγουμε το κινούμενο αντικείμενο από το T1 και το T2, όπως φαίνεται 
στην εικόνα 10. Το αντικείμενο κινείται από το B στο Α, κατά την κωδικοποίηση του 
πλαισίου Τ2, η περιοχή Β είναι η πρόσφατα εκτεθειμένη περιοχή. 
 
Εικονα 14: https://www.hikvision.com/upload/20161209211521855.pdf 
I-Frame και κωδικοποίηση R-Frame 
Το I-frame εμφανίζεται κάθε λίγα δευτερόλεπτα κατά την κωδικοποίηση του βίντεο 
παρακολούθησης. Ως αποτέλεσμα, το bitrate του I-frame καταλαμβάνει αρκετά υψηλό 
ποσοστό κατά την κωδικοποίηση, ειδικά για ένα περιβάλλον που είναι σχετικά ακίνητο. 
Σε ορισμένες περιπτώσεις, το I-frame μπορεί να απαιτήσει το πενήντα τοις εκατό των 
πόρων κωδικοποίησης. Επιπλέον, οι πληροφορίες που εμφανίζονται από το I-frame 
είναι επαναλαμβανόμενες όταν το φόντο είναι σταθερό. Προκειμένου να μειωθεί το 
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κόστος bitrate του επαναλαμβανόμενου πλαισίου Ι, το H.265+ σχεδιάζει μια πρόβλεψη 
(βάσει του μοντέλου παρασκηνίου) που φαίνεται στην εικόνα 11. 
 
Με το R-frame, το κόστος bitrate μπορεί να μειωθεί, ενώ είναι επίσης εγγυημένη η 
εμπειρία αναπαραγωγής για τον χρήστη. Δείτε στην παρακάτω εικόνα τη διαδικασία 
κωδικοποίησης R-frame. Τα κινούμενα αντικείμενα, τα οποία είναι σημειωμένα με 
κόκκινα ορθογώνια, κωδικοποιούνται με την κωδικοποίηση πρόβλεψης εντός πλαισίου 
και έχουν καλή ποιότητα. Το φόντο υιοθετεί την κωδικοποίηση πρόβλεψης μεταξύ 
πλαισίων73. 
Καταστολή θορύβου 
Κανονικά, προκειμένου να διασφαλιστεί η ποιότητα απεικόνισης των κινούμενων 
αντικειμένων, η μονάδα κωδικοποίησης κωδικοποιεί επίσης και το θόρυβο του 
περιβάλλοντος. Αλλά τώρα με τον αλγόριθμο ευφυούς ανάλυσης που μπορεί να 
διακρίνει μεταξύ της εικόνας του παρασκηνίου και των κινούμενων αντικειμένων, τα 
κινούμενα αντικείμενα και το φόντο μπορούν να κωδικοποιηθούν με διαφορετικές 
στρατηγικές κωδικοποίησης. Όπως φαίνεται στην εικόνα 12, ο αλγόριθμος ευφυούς 
ανάλυσης εξάγει την εικόνα του φόντου και το κινούμενο όχημα. Η εικόνα του φόντου 
κωδικοποιείται με υψηλή συμπίεση προκειμένου να κατασταλεί ο θόρυβος και να 
Εικονα15:HIKVISION_H.265+_Encoding_Technology- 
https://www.hikvision.com/upload/20161209211521855.pdf 
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μειωθεί το bitrate. 
 
Εικονα 16: https://www.a1securitycameras.com/security-camera-
technologies/hikvisions-new-storage-saver-h.265-encoding-technology/ 
Μακροχρόνιος έλεγχος του bitrate 
Η Hikvision εισάγει μία νέα αντίληψη για το bitrate, με ονομασία "Long-Term Average 
Bitrate", ώστε να γίνεται  πλήρης χρήση του bitrate. Ως Long-Term Average Bitrate 
νοείται ο μέσος όρος bitrate κατά τη διάρκεια διαφόρων χρονικών περιόδων (συνήθως 
24 ώρες). Με τον έλεγχο του μέσου bitrate, η κάμερα μπορεί να αντιστοιχίσει 
μεγαλύτερο bitrate στις ενεργές ώρες, ενώ μειώνει το bitrate στις ώρες αναμονής  (όπως 
0:00 - 9:00 και 20:00 - 24:00 στο γραφείο), όπως φαίνεται στο παρακάτω διάγραμμα 
(με έλεγχο σταθερού bitrate ως παράδειγμα)95.  
Έλεγχος σταθερού bitrate 
Για την κωδικοποίηση H.265 με σταθερό bitrate, το bitrate έχει ελαφριά διακύμανση 
που πλησιάζει την προκαθορισμένη μέγιστη τιμή bitrate. Με το H.265+, το μέσο bitrate 
μπορεί να διατηρηθεί στην μισή τιμή του μέγιστου bitrate (για παράδειγμα, στην 
επιτήρηση ενός γραφείου, ο πραγματικός ρυθμός μείωσης του bitrate μπορεί να 
διαφέρει ανάλογα με τις διαφορετικές σκηνές παρακολούθησης) και η ποιότητα της 
εικόνας μπορεί να  
βελτιστοποιηθεί, αφού η τεχνολογία H.265+ κάνει πλήρη χρήση κάθε bit.83 
Έλεγχος μεταβλητού bitrate 
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Στη λειτουργία μεταβλητού bitrate, το στιγμιαίο bitrate ποικίλλει ανάλογα με την 
δραστηριότητα της σκηνής, ενώ η ποιότητα της εικόνας είναι σταθερή. Όταν είναι 
ενεργοποιημένο το H.265+, η αλλαγή του bitrate μπορεί να χωριστεί σε δύο 
περιπτώσεις82. 
 Εάν η μέση τιμή bitrate είναι περιορισμένη, η κωδικοποίηση H.265+ μπορεί να 
προσφέρει καλύτερη ποιότητα εικόνας με το περιορισμένο bitrate. 
 Εάν η μέση τιμή bitrate είναι υψηλή για τη σκηνή παρακολούθησης, ο πραγματικός 
μέσος όρος του bitrate μπορεί να είναι χαμηλότερος από την προκαθορισμένη τιμή, 
επομένως μπορεί να γίνει εξοικονόμηση αποθηκευτικού χώρου. 
5.4ΑΝΑΛΥΣΗ 
Για να αποδείξω τα πλεονεκτήματα αυτής της νέας τεχνολογίας, καναμε μια δοκιμή με 
κάμερες ασφαλείας που καταγράφουν με ανάλυση 1080p (full HD) στα 25fps. 
Αναλύσαμε δύο διαφορετικά σενάρια: μια διασταύρωση και  μια καφετέρια , σε τρεις 
διαφορετικές περιπτώσεις. Συνολικά υπάρχουν έξι συνδυασμοί για να συγκρίνουν την 
απόδοση των συστημάτων. Συγκεκριμένα, μετρήσαμε το bitrate για τον υπολογισμό της 
μείωσης του εύρους ζώνης:   
 
Η δοκιμή μείωσης του bitrate βασίζεται στις κάμερες 1080p@25fps. Τα αποτελέσματα 
είναι χωρισμένα σε δύο μέρη: η σύγκριση του στιγμιαίου bitrate υπό διαφορετικές 
συνθήκες και το μέγεθος αρχείου εγγραφής διάρκειας 24 ωρών, όπως προκύπτουν από 
διαφορετικά πρότυπα κωδικοποίησης83. 
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Α. Στιγμιαίο bitrate διαφορετικών σκηνών 
Πίνακας 1. Σύγκριση στιγμιαίου bitrate μεταξύ της συμπίεσης H.264 και της 
Hikvision H.265+ 
  Περιγραφή σκηνής 
Bitrate (kbps) 
Η.264 
Bitrate (kbps) 
Η.265+ 
Ρυθμός 
μείωση
ς 
1 
Καφέ, επαρκής φωτισμός 
Πολλά κινούμενα αντικείμενα 
3.481 650 81,3% 
2 
Καφέ, επαρκής φωτισμός 
Λίγα κινούμενα αντικείμενα 
2.253 340 84,9% 
3 
Καφέ, χαμηλός φωτισμός (IR ON) 
Χωρίς κίνηση 
930 108 88,4% 
4 
Δρόμος, επαρκής φωτισμός 
Πολλά κινούμενα αντικείμενα 
4.403 970 78,0% 
5 
Δρόμος, επαρκής φωτισμός 
Λίγα  κινούμενα αντικείμενα 
4.096 518 87,4% 
6 
Δρόμος, χαμηλός φωτισμός 
Χωρίς κίνηση 
2.662 480 82,0% 
Μέσος ρυθμός μείωσης 83,7% 
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Εικονα  17: https://www.maxtag.com/blog/cctv/hikvision%E2%80%99s-new-h265-
surveillance-camera 
 
 
Πίνακας 2. Σύγκριση στιγμιαίου bitrate μεταξύ της συμπίεσης H.265 και της 
Hikvision H.265+ 
  Περιγραφή σκηνής 
Bitrate (kbps) 
Η.265 
Bitrate (kbps) 
Η.265+ 
Ρυθμός μείωσης 
1 
Καφέ, επαρκής φωτισμός 
Πολλά κινούμενα αντικείμενα 
1.843 650 63,6% 
2 
Καφέ, επαρκής φωτισμός 
Λίγα κινούμενα αντικείμενα 
1.289 340 71,7% 
3 
Καφέ, χαμηλός φωτισμός (IR ON) 
Χωρίς κίνηση 
453 108 76,2% 
4 Δρόμος, επαρκής φωτισμός 2.154 970 53,8% 
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Πολλά κινούμενα αντικείμενα 
5 
Δρόμος, επαρκής φωτισμός 
Λίγα  κινούμενα αντικείμενα 
1.331 518 60,2% 
6 
Δρόμος, χαμηλός φωτισμός 
Χωρίς κίνηση 
1.946 480 74,7% 
Μέσος ρυθμός μείωσης 66,8% 
 
 
Εικονα 18: https://www.maxtag.com/blog/cctv/hikvision%E2%80%99s-new-h265-
surveillance-camera 
 
5.5 Συμπέρασμα 1: 
1. Ο μέσος όρος μείωσης του bitrate μεταξύ του H.264 και του Hikvision H.265+ είναι 
83,7%, και μεταξύ του H.265 και του Hikvision H.265+ είναι 66,8%. To Hikvision 
H.265+ έχει τη δυνατότητα να μειώσει δραστικά το bitrate στην ίδια σκηνή. 
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2. Ο ρυθμός μείωσης του bitrate πέφτει καθώς αυξάνεται ο αριθμός των κινούμενων 
αντικειμένων στην σκηνή. 
  
Β. Μέγεθος αρχείου εγγραφής διάρκειας 24 ωρών, από διαφορετικές σκηνές 
Σκηνή 1η: Καφέ 
Πίνακας 3. Σύγκριση αρχείων διάρκειας 24 ωρών, καφέ 
Ώρα 
Μ.o. bitrate 
(kbps) 
H.264 
Μ.o. bitrate 
(kbps) 
H.265 
Μ.o. bitrate 
(kbps) 
H.265+ 
09:00-21:00 (ημέρα) 3.482 1.843 650 
21:00-09:00 (νύχτα) 930 453 108 
Θεωρητικό μέγεθος σε 24 ώρες 
(GB) 
22.7 GB 11.8 GB 3.9 GB 
  
Σκηνή 2η: διασταύρωση 
Πίνακας 4. Σύγκριση αρχείων διάρκειας 24 ωρών, διασταύρωση 
Ώρα 
Μ.o. bitrate 
(kbps) 
H.264 
Μ.o. bitrate 
(kbps) 
H.265 
Μ.o. bitrate 
(kbps) 
H.265+ 
09:00-21:00 (ημέρα) 4.403 2.150 970 
21:00-09:00 (νύχτα) 2.262 1945 480 
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Θεωρητικό μέγεθος σε 24 ώρες 
(GB) 
36.4 GB 21.1 GB 7.5 GB 
  
Συμπέρασμα 2: 
1. Για την παρακολούθηση του καφέ, ο μειωμένος ρυθμός του μεγέθους του αρχείου 
των 24 ωρών μεταξύ του H.264 και του Hikvision H.265+ είναι 82,5%, και το 
αντίστοιχο ποσοστό μεταξύ του H.265 και του Hikvision H.265+ είναι 66,4 τοις 
εκατό. 
2. Για την παρακολούθηση της διασταύρωσης, ο μειωμένος ρυθμός του μεγέθους του 
αρχείου των 24 ωρών μεταξύ του H.264 και του Hikvision H.265+ είναι 79,4 τοις 
εκατό, και το αντίστοιχο ποσοστό μεταξύ του H.265 και του Hikvision H.265+ είναι 
64,5 τοις εκατό. 
Το Hikvision H.265+ μπορεί να μειώσει σημαντικά το μέγεθος του αρχείου της 
ημερήσιας παρακολούθησης και να μειώσει τελικά το κόστος αποθήκευσης. 
Πως το κανει αυτό : όπως είπαμε και παραπάνω 
To codec H.265+ μπορεί επίσης να μειώσει κατά πολύ το bit-rate και να βελτιώσει τον 
λόγο συμπίεσης του βίντεο παρακολούθησης, να μειώσει τα κόστη του εύρους ζώνης 
(bandwidth) και αποθήκευσης, αξιοποιώντας τρία βασικά χαρακτηριστικά: 
 Τεχνολογία Κωδικοποίησης με Πρόβλεψη  
 Καταστολή θορύβου  
 Μακροχρόνιος έλεγχος του bitrate  
 
ΠΡΙΤΣΙΝΗΣ ΓΡΗΓΟΡΙΟΣ  
 
ΠΑΝΕΠΙΣΤΗΜΙΟ ΜΑΚΕΔΟΝΙΑΣ Σελίδα 63 
 
Εικονα 19: https://www.a1securitycameras.com/security-camera-
technologies/hikvisions-new-storage-saver-h.265-encoding-technology/ 
 
Ακολουθούν δεδομένα για το ποσα Mbps χρειάζονται για 3MP, 5MP και 8MP καμερων 
με τα αντιστοιχα Codecs: 
 
Mε το Η.264 στα 15fps 
 3ΜP-4.4 Mbps 
 5MP-7Mbps 
 8MP-11.5Mbps 
Mε το Η.264 στα 15fps 
 3ΜP-2.5 Mbps 
 5MP-4.2Mbps 
 8MP-6.7Mbps 
 
Mε το Η.265+ στα 15fps 
 
Για το  H.265+ και επειδη ειναι νεα τεχνολογια δεν υπαρχει  καποια ερευνα σχετικα με 
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το ποσα MBPS απαιτει παρα μονο οι δικες μας μετρήσεις που μας δειχνουν 67% 
μείωση σχετικα με το Η.265 και αρα καταλείγουμε στα εξής :  
 3ΜP-0.9 Mbps 
 5MP-1.4Mbps 
 8MP-2.2Mbps 
 
 
 
Εικόνα 20: https://www.a1securitycameras.com/security-camera-
technologies/hikvisions-new-storage-saver-h.265-encoding-technology/ 
 
 
 
ΣΥΜΠΕΡΑΣΜΑ 3 
Το Hikvision H.265+ είναι μια βελτιστοποιημένη τεχνολογία κωδικοποίησης 
βασισμένη στο πρότυπο συμπίεσης H.265/HEVC. Με το H.265+, η ποιότητα του 
βίντεο είναι σχεδόν ίδια με αυτή του H.265/HEVC, αλλά με μικρότερο εύρος ζώνης 
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μετάδοσης και χωρητικότητα αποθήκευσης. Επεκτείνει την εφαρμογή του βίντεο Ultra 
HD στον τομέα της επιτήρησης βίντεο, όπως σε συσκευές 8MP και 12MP. Το 
Hikvision H.265+ ακολουθεί το πρότυπο H.265/HEVC και είναι συμβατό με το 
μεγαλύτερο μέρος του λογισμικού και hardware που υποστηρίζει το H.265. 
Διαδραματίζει σημαντικό ρόλο στη μείωση του κόστους αποθήκευσης και την 
προώθηση της δημοτικότητας του βίντεο Ultra HD.37 
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